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Zusammenfassung

In dieser Arbeit wird untersucht, wie energiewirtschaftliche Akteure der Elektro-
mobilitat in einem Blockchain-basierten Smart Energy Grid agglomeriert werden und
iiber eine Peer-to-Peer-Energiehandelsplattform mit Smart Contracts Strom dezentral
und transparent handeln kénnen. Es wird analysiert, wie damit Fluktuationen in der
Stromversorgung beim Einsatz volatiler erneuerbarer Energien ausgeglichen und Be-
darfsspitzen bei der zunehmenden Integration von Elektrofahrzeugen mit einer intelli-
genten Laststeuerung abgefangen werden kénnen. Damit soll die Stromnachfrage flexi-
bilisiert, Sekundéarregelleistung ausgeglichen und in letzter Konsequenz Kosten gesenkt
und der Stromverbrauch und die -erzeugung aufeinander abgestimmt werden. Dafiir
werden die notwendigen energietechnischen und Blockchain-technologischen Grundla-
gen vermittelt, die Anforderungen an die Blockchain-Netzwerkarchitektur analysiert
sowie verschiedene Konsensmechanismen, Blockchain-Plattformen und Smart Con-
tract-Programmiersprachen einander vergleichend gegeniibergestellt. Anschlieffend er-
folgt die prototypische Implementierung verschiedener Smart Contracts, um eine Peer-
to-Peer-Handelsplattform aufzubauen und die Realisierbarkeit des Ansatzes zu zeigen.
Im Fokus der Implementierung stehen die Umsetzung der Registrierung, der Zugriffs-
kontrolle und der sicheren Abwicklung von Transaktionen im Smart Grid mit Hilfe
von Smart Contracts. Auf Basis der Implementierung werden Hindernisse der Ethe-
reum-Plattform und Smart Contract-Sicherheitsliicken herausgearbeitet, Problemls-

sungsstrategien entwickelt und vorgestellt.

Keywords: Blockchain, Smart Contracts, Smart Energy Grid, Smart Contract
Design Patterns

This thesis analyses how a peer-to-peer energy trading platform can be imple-
mented securely, transparently and without intermediaries using Smart Contracts with
the objective of compensating for short-term fluctuations in frequency when using
volatile renewable energy in the power grid in order to make electricity demand more
flexible and reduce costs. For this purpose, the energy and blockchain technology
basics are conveyed, the requirements for the blockchain network architecture are an-
alyzed and various consensus mechanisms, blockchain platforms and Smart Contract
programming languages are compared. Various Smart Contracts are implemented
based on the analysis to show the feasibility of the approach. In addition, there is
a detailed analysis of known Smart Contract security loopholes, for which problem-

solving strategies are developed and shown.
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1 EINLEITUNG 1

1 Einleitung

In diesem Kapitel werden der Hintergrund und die Motivation der Arbeit beleuchtet, die
Ziele der Arbeit beschrieben und abschliefend der Aufbau der Arbeit dargestellt.

1.1 Motivation

Der Energiesektor befindet sich in einem historischen Transformationsprozess: Mit der
Energiewende beschreitet Deutschland den Weg zur Stromversorgung mit erneuerbaren
Energien. Durch die zunehmende Integration volatiler erneuerbarer Energien entstehen
neben den bisherigen, durch schwankenden Stromverbrauch bedingten, Fluktuationen zu-
sitzliche kurzfristige Schwankungen im Stromnetz, die zur Erhaltung einer stabilen Netz-
fiihrung ausgeglichen werden miissen. Flexibilitdt wird zu einem zentralen Paradigma des

Energiesektors.

@ Erneuerbare Energie Konventionelle KW @ Erneuerbare Energie Konventionelle KW
2009 2020

S 18%

— 47T %
53 %

8% —

Abbildung 1.1: Nettostromerzeugung in Deutschland 2009 und 2020, eigene Darstellung.

Gleichermafien befindet sich der Mobilitdtssektor im Umbruch: Die Elektromobilitat nimmt
Fahrt auf. Dabei fiihrt das unkoordinierte Laden einer steigenden Anzahl von Elektrofahr-
zeugen und der entsprechend aggregierte Strombedarf zu hohen Nachfragespitzen, zusétz-
lichen Netzengpissen und Uberlastungen im Verteilnetz.[13] Um die Volatilitit der rege-
nerativen Energietrager ausgleichen und eine intelligente Sektorenkopplung bewiltigen zu
kénnen, muss die Stromversorgung einen Wandel vollziehen — von der bedarfsgesteuerten
Erzeugung hin zum erzeugungsabhéngigen Verbrauch in einem intelligenten Stromnetz.[99|
Hier konnen die Speichertechnologien der Elektrofahrzeuge eingesetzt werden, um starke

Fluktuationen der Nachfrage abzufangen. Im Bedarfsfall kann mit ihnen iiberschiissiger
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Strom gespeichert und mittels bidirektionalem Energiefluss an das Smart Grid abgeben
werden, wenn die Nachfrage die Produktion tibersteigt. So kann zur Verminderung von
Schwankungen der Netzbelastungen beigetragen und die Stabilitdt und Versorgungssicher-
heit des Stromnetzes gewahrleistet werden. Die Blockchain-Technologie kann fiir die tech-
nische Umsetzung des Energiemanagements eingesetzt werden und die Agglomeration aller
Akteure in Smart Grids ohne Intermedidre umsetzen. Transaktionen zwischen den verschie-
denen Akteuren eines Smart Grid konnen mit der Blockchain dezentral, effizient und sicher
realisiert werden. Mit Blockchain-basierten Smart Grids kann ein Beitrag dazu geleistet

werden, eine intelligente Sektorenkopplung zu gestalten.

1.2 Ziel der Arbeit

Die vorliegende Arbeit analysiert, wie iiber eine Blockchain-basierte Peer-to-Peer-Handels-
plattform mit Hilfe von Smart Contracts Energie zwischen verschiedenen Akteuren ohne
Intermediar gehandelt und so Smart Energy Grids der Elektromobilitdt aufgebaut wer-
den konnen. Es werden die wichtigen Blockchain-basierten Schliisseltechnologien erfasst
und die modularen Komponenten der Blockchain konsistent und vollstédndig erlautert so-
wie wichtige energietechnische Grundlagen dargestellt. Aus diesen Grundlagen werden die
Anforderungen zum Aufbau einer dezentralen Blockchain-Netzwerkarchitektur herausge-
arbeitet und bewertet. Ferner werden unterschiedliche Konsensmechanismen, Blockchain-
Plattformen und verschiedene Smart Contract-Programmiersprachen unter Aspekten wie
des Transaktionsdurchsatzes, der Reaktionsgeschwindigkeit und des Energiebedarfs fiir die
Implementierung des Anwendungsfalls evaluiert. Aufbauend auf den erlangten Erkenntnis-
sen werden Stéarken, Schwéchen, Chancen und Risiken der Verwendung von Smart Con-
tracts skizziert und untersucht, ob damit Power-to-X-Mafnahmen, der dezentrale Energie-
handel sowie eine intelligente Laststeuerung durch Demand-Side-Management im Smart
Grid umgesetzt und damit regenerative Uberschiisse besser genutzt und Schwankungen
im Stromnetz automatisiert abgefangen werden konnen. Im Gesetz zur Digitalisierung der
Energiewende stehen aufserdem Themen wie die Datenintegritdt, der Datenschutz und die
Datensicherheit im Fokus.[65] In dieser Arbeit werden daher Gefahren und Sicherheits-
schwachstellen in der Smart Contract-Programmierung identifiziert, Problemlosungsstra-
tegien dargestellt und untersucht, wie Leistungen von Smart Contracts verbessert werden

kénnen, um hochfrequenten Stromhandel zu ermoglichen.

1.3 Struktur der Arbeit

Im zweiten Kapitel werden fiir die kontextuelle Einordnung der Arbeit zunéchst die ener-
gietechnischen Grundlagen, insbesondere von Smart Grid, Demand-Side-Management und

Vehicle-to- Grid erlautert. Anschlieffend werden die Grundlagen der Blockchain-Technologie
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beschrieben und besonders auf die Netzwerkarchitektur, das Protokoll und die Infrastruk-
tur eingegangen. Darauf aufbauend werden kryptographische Grundlagen, Konsensme-
chanismen und Smart Contracts eingefithrt. Aus einer Analyse thematisch angrenzender
Blockchain-Anwendungen im Energiesektor werden in Kapitel 4 Anforderungen an den An-
wendungsfall sowie Stakeholder identifiziert. Im flinften Kapitel erfolgt eine Agglomeration
der gewonnen Erkenntnisse. Die einzelnen Komponenten der Blockchain und verschiede-
ne Konsensmechanismen werden analysiert und verschiedene Merkmale des Blockchain-
Designs identifiziert, um daraus eine im Kontext des Anwendungsfalls pradestinierte Netz-
werkarchitektur abzuleiten. Aus dieser Analyse ergibt sich die Begriindung der Plattfor-
mentscheidung. Mafgebende Komponenten der Ethereum-Plattform sowie die essenziellen
Schliisseltechnologien werden in Kapitel 6 charakterisiert sowie syntaktische Besonderhei-
ten der Solidity-Programmiersprache ausgefiihrt. In Kapitel 7 wird die prototypische Im-
plementierung verschiedener Smart Contracts fiir die Umsetzung eines dezentralen Peer-to-
Peer-Stromhandels beschrieben. Es werden die Entwicklungsumgebung vorgestellt, mafige-
bende Bibliotheken abgebildet, Technologieentscheidungen begriindet und Handlungsemp-
fehlungen fiir die Implementierung gegeben. In der prototypischen Implementierung haben
sich typische Gefahren der Smart Contract-Entwicklung, Einschrankungen der Ethereum-
Plattform und Limitationen des Blockchain-basierten Ansatzes gezeigt. Im siebten Kapitel
werden daher verschiedene Herausforderungen und Schwachstellen diskutiert und konkrete
Problemlésungsstrategien und Sicherheitsmechanismen vorgestellt. Abschlieftend werden
Limitationen der Arbeit aufgezeigt, die Ergebnisse dieser Arbeit zusammengefasst und in

einen wissenschaftlichen Kontext eingeordnet. Ein Ausblick schliefst diese Arbeit ab.

2 Energietechnische Grundlagen

2.1 Einleitung

In diesem Kapitel werden als Einfithrung in den theoretischen Kontext der Arbeit ener-
gietechnische Grundlagen beschrieben. Zunéichst werden der Aufbau des Stromnetzes in
Deutschland und die dezentrale Stromerzeugung vorgestellt, eine Einfiihrung in das Smart
Grid, Demand-Side-Management und Vehicle-to-Grid gegeben sowie deren Bedeutung fiir

den Energiesektor beschrieben.

2.2 Stromnetz in Deutschland

Das Stromnetz bezeichnet in der Energietechnik das Netzwerk zur Ubertragung und Ver-
teilung der elektrischen Energie. Es wird in das Verteilnetz und das Ubertragungsnetz
gegliedert. Mit Hilfe des Ubertragungsnetzes wird der Strom von zentralen GroRkraftwer-

ken zu den Leistungstransformatoren, die nah an den Verbrauchsschwerpunkten liegen,
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weitergeleitet.[73] Das deutsche Ubertragungsnetz hat eine Gesamtlinge von ca. 35.000

Kilometern, das Verteilnetz eine Lénge von ca. 1,7 Millionen Kilometern.[101]

ERZEUGER VERBRAUCHER
GroBkraftwerke &
Hochsee-Windparks % GroBindustrie
UBERTRAGUNGSNETZ

Héchstspannung 380/220 kV

Umspannanlage

Kleinkraftwerke & . .
Windparks —_— —_— GroBindustrie

UBERREGIONALE VERTEILNETZE
Hochspannung 110 kV

Umspannanlage

Biogas, Solar- & ;
' _———— _——
Windpark 6 Industrie & Gewerbe

REGIONALE VERTEILNETZE
Mittelspannung 30 kV, 20 k\, 10 kV

Ortsnetzstation

; Haushalte &
Biogas & Solaranlage . Kleinbetricbe

Abbildung 2.1: Ubertragungsnetz und Verteilnetz in Deutschland, eigene Darstellung nach [66].

In Deutschland transportieren vier Ubertragungsnetzbetreiber - Tennet TSO, Amprion,
50Hertz Transmission und TransnetBW - den Strom zu rund 900 Verteilungsnetzbetrei-

bern.[72] Die Netzlast betrug im Jahr 2020 474,9 TWh'.[37] Die Erzeugung aus erneuerba-

13,2 Prozent unter dem Vorjahreswert
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ren Energien betrug 2020 233,1 TWh?2.[37] Da der abgerufene Strombedarf von Faktoren
wie Tages- und Jahreszeiten beeinflusst wird, miissen Grofkraftwerke auf sich verindernde
Anforderungen reagieren und die Stromerzeugung flexibilisieren.|73| Energieversorgungs-
unternehmen versuchen daher, den Grundlastbedarf moglichst langfristig im Voraus ab-
zuschétzen. Die Grundlast bei der Stromerzeugung bezeichnet den Anteil der elektrischen
Leistung in einem Versorgungsgebiet, der im Verlauf eines Tages nicht unterschritten wird.
Die Grundlast wird von Grundlastkraftwerken gedeckt, die eine kostengiinstige Produktion
ermoglichen, jedoch nur schwer zu regeln sind.[73] Wird der Grundlastbedarf iiberschritten,
werden zur Deckung meist zusétzliche Mittel- und Spitzenlastkraftwerke eingesetzt.[68|

Die Spitzenlast bezeichnet den Anteil der elektrischen Leistung, der nur relativ kurzfristig
durch Verbrauchsspitzen abgerufen wird, etwa durch gleichzeitiges Laden von Elektrofahr-
zeugen in einem Versorgungsgebiet am Nachmittag. Zwischen der permanenten Grundlast
und den zeitweiligen Spitzenlasten gliedert sich der Bereich der Mittellast ein. Der we-
sentliche Teil des Mittellast- sowie Spitzenlastbedarfs ist gut vorhersehbar, regelméafige
Verbrauchsspitzen treten zur Mittagszeit sowie am frithen Abend auf.[28] Mit dem Aus-
bau Erneuerbarer Energien in Deutschland sinkt der Anteil von Kohlekraftwerken an der
Stromerzeugung, jedoch kommt es naturgeméaft zu héheren Schwankungen im Stromnetz,
die durch unstete Lastprofile von Verbrauchern zuséatzlich verstarkt werden. Um kurzfris-
tige Spitzenlasten zu kompensieren und Schwankungen im Stromnetz abzuwenden, werden
zusétzliche Speicher- und Kraftwerkreserven vorgehalten.[74] Bei dieser Reserve, die fiir
die Stabilisierung des Stromnetzes erforderlich ist, spricht man von Regelleistung oder Re-
gelenergie.|74] Die Grundlage fiir die Netzstabilitit und eine stabile Grundversorgung ist

die Deckung des nachgefragten Stroms durch die Energieversorger.|73]

2.3 Smart Grid

Die Volatilitdt der erneuerbaren Energiequellen sowie die zunehmende Vernetzung einer
steigenden Anzahl von Akteuren im Energiesystem bedingt eine steigende Komplexitat
der Stromversorgung und einen héheren Aufwand fiir deren Koordination.[100]

Mit Smart Grids kann diesen Herausforderungen begegnet werden, indem die Kommunika-
tion, Vernetzung und Steuerung von Erzeugern, Speichern und Verbrauchern im Energie-
iibertragungs- und Verteilnetz sichergestellt wird. Das Ziel ist eine transparente, kosten-
und energieeffiziente sowie nachhaltige und dezentrale Energieversorgung, indem die Er-
zeugung, Speicherung und der Verbrauch des Stroms aufeinander abgestimmt werden, um
Schwankungen auszugleichen. In Smart Grids werden hierfiir Informations- und Kommuni-
kationstechnologien sowie Energiemanagementsysteme verwendet, um Stromerzeuger, Ver-

teilstationen und Verbraucher miteinander zu verbinden.

24,1 Prozent iiber dem Vorjahreswert
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In einem Smart Grid konnen viele Akteure in das Stromnetz eingegliedert werden und
es ermOglicht ihnen, in einem kleinen, individuellen Mafsstab, Strom an das Stromnetz

abzugeben.

Kernkraftwerke

Fabriken Heizkraftwerke

Smarte Eigenheime Wasserkraftwerke

Stadte und Biiros Solaranlagen

Elektrische Fahrzeuge Windparks

Abbildung 2.2: Unterschiedliche Akteure bilden ein intelligentes Netzwerk: Das Smart Grid,
eigene Darstellung.

Gleichzeitig erhoht sich jedoch die Komplexitédt des Energiesystems. Da in Echtzeit Infor-
mationen zum aktuellen Verbrauch und zur Energieproduktion verarbeitet werden, wird die
Stromverteilung dezentral, effizient und flexibel umgesetzt. Durch ein intelligentes Steue-
rungsmanagement wird eine optimale Auslastung des Stromnetzes angestrebt, die die Netz-
stabilitdt aufrechterhélt und die sich aktuellen Gegebenheiten flexibel anpasst. Damit diese
Herausforderung geleistet werden kann, miissen die Komponenten eines Smart Grid mitein-
ander vernetzt sein. So kénnen Zustandsinformationen oder Lastflussdaten kommuniziert
werden.[73] Auf Verbraucherseite werden intelligente Messsysteme? installiert, die den ak-

tuellen Stromverbrauch weitergeben.

3Beispielsweise ein Smart Meter oder eine Wallboz mit entsprechendem Smart Meter Gateway
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2.4 Vehicle-to-Grid

Damit Elektrofahrzeuge zur Verbesserung des Netzbetriebs sowohl bei Bedarf Stromspit-
zen aufnehmen, als auch bei erhohter Nachfrage wieder ins Stromnetz einspeisen kénnen,
bedarf es bidirektional ladefdhiger Elektrofahrzeuge. Mit Vehicle-to-Grid konnen die Ener-
giespeicher der Fahrzeuge als Puffer genutzt und Energie zu Zeiten erhdhten Energiebedarfs

wieder an das Stromnetz abgegeben werden.

AC/DC J— DC/DC
Converter Converter

STROMNETZ LADESTATION FUR ELEKTROFAHRZEUGE ELEKTROFAHRZEUG

Abbildung 2.3: Leistungsflussdiagramm fiir Vehicle-to-Grid, eigene Darstellung nach [109].

Vehicle-to-Grid beschreibt den Energieaustausch zwischen Elektrofahrzeugen und dem
Stromnetz. Dafiir miissen in den Elektrofahrzeugen AC/DC-Wandler* und DC/DC-Wandler
verbaut sein. Der AC/DC-Wandler wird verwendet, um den Wechselstrom vom Stromnetz
in Gleichstrom beim Laden des Elektrofahrzeugs und umgekehrt beim Entladen umzu-
wandeln. Der DC/DC-Wandler ist fiir die Steuerung des bidirektionalen Leistungsflusses
verantwortlich und fungiert wihrend des Ladens bzw. Entladens als Abwérts- oder Auf-

wartswandler.[105]

2.5 Demand-Side-Management

Die Flexibilitat des Stromnetzes wurde bis dato von konventionellen Kraftwerken und Spei-
chern gewihrleistet. Mit dem Wandel von der bedarfsgesteuerten Erzeugung hin zum er-
zeugungsabhingigen Verbrauch steigt auch die Relevanz der Nachfrageflexibilitét.[99] Last-
steuerung durch Demand-Side-Management bezeichnet die Steuerung der Nachfrage bei
Abnehmern in Industrie, Gewerbe und Privathaushalten. Man unterscheidet zwischen im-
plizitem, anreizbasiertem und explizitem sowie preisbasiertem Demand-Side-Management.[102]
Prozesse des Demand Side Managements konnen mit Smart Contracts in Echtzeit gesteuert
und optimiert werden. Transaktionen werden im Anschluss in die Blockchain geschrieben

und sind so sicher und dezentral gespeichert.

4AC fiir Wechselstrom und DC fiir Gleichstrom
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2.6 Fazit

In diesem Kapitel wurde mit der Beschreibung der energietechnischen Grundlagen in
den theoretischen Kontext der Arbeit eingefiihrt. Die zunehmende Integration volatiler
erneuerbarer Energien und das Aufkommen zunehmend mehr dezentraler Energieerzeu-
gungsanlagen fithren zu hoheren Schwankungen und steigern den Koordinierungsaufwand
des Stromnetzes.[96] Der steigenden Komplexitidt des Stromnetzes kann dabei mit einem
hohen Automatisierungsgrad und Flexibilisierungsmaffnahmen begegnet werden. Flexi-
bilisierungsmafnahmen, wie intelligentes Demand-Side-Management, Demand-Response-
Management, Elektrofahrzeuge als Stromspeicher sowie die Integration von Power-to-X-
Mafnahmen konnen gleichzeitig zur Netzstabilitdt in Smart Grids beitragen.[108] Dadurch
konnen mehr Anlagen in das Netz integriert, der Abruf von Regelenergie reduziert und
in letzter Instanz durch intelligentes Lastmanagement erneuerbare Energien besser inte-
griert werden. Dieses Kapitel hat bereits erste Herausforderungen gezeigt. In einem Smart
Grid der Elektromobilitdt entstehen durch den Datenaustausch und die Bereitstellung von
Echtzeitinformationen enorme Datenmengen. Aufterdem herrschen im Energiesektor hohe
Sicherheitsstandards und hohe Anspriiche an die Performanz des Energiesystems. Daher
bedarf es einer Technologie, die den Stromhandel effizient und sicher umsetzt und Kon-
sens zwischen allen Akteuren aushandelt. Damit es zu keiner Uberlastung kommt sowie
die Grenzwerte der Netzspannung eingehalten werden kénnen, muss ein nachvollziehbares,
transparentes und sicheres Kommunikations- und Handelssystem geschaffen werden. Die
Blockchain-Technologie hat das Potenzial dies zu leisten und die zunehmende Vernetzung
der im Smart Grid beteiligten, autonomen Gerdte mit dem Einsatz von Smart Contracts

sicherzustellen.|6]

3 Blockchain-Technologische Grundlagen

3.1 Einleitung

In diesem Kapitel werden die Grundlagen der Blockchain beschrieben. Zunéchst werden
mit der Netzwerkarchitektur, der Infrastruktur und dem Blockchain-Protokoll die technolo-
gischen Grundlagen skizziert. Fiir ein gutes Versténdnis der Funktionsweise der Blockchain
werden im Anschluss die kryptografischen Grundlagen erldutert. Anschlieffend werden ver-
schiedene Konsensmechanismen beschrieben und auf ihre Eignung fiir den Anwendungsfall

untersucht. Das Kapitel schliefft mit einer Einfiihrung in Smart Contracts ab.
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3.2 Blockchain

Das Konzept der Blockchain als verteiltes Datenbankmanagementsystem wurde erstmals
2008 unter dem Pseudonym Satoshi Nakamoto im White-Paper Bitcoin: A peer-to-peer
FElectronic Cash System vorgestellt.|81] Ein Jahr spater wurde unter dem selben Pseudonym
eine erste Referenzimplementierung der Kryptowdhrung Bitcoin® veréffentlicht - und damit
die erste offentliche, verteilte Blockchain begriindet.|82]

Die Blockchain ist eine spezielle Form der Distributed-Ledger-Technologie, bei der im Ge-
gensatz zu konventionellen Centralized-Ledger-Technologien alle Transaktionsinformatio-

nen dezentral bei einer Vielzahl der teilnehmenden Netzwerkakteure gespeichert werden.

Magic Number
Block Size

Block Header

Version

Hash of Previous Block Header

Time

Bits

Merkle Root

Transaction Counter

Block Body

Abbildung 3.1: Aufbau eines Blockes der Blockchain, eigene Darstellung nach [53].

Zu den entscheidenden Eigenschaften der Blockchain gehort, dass Daten und Transaktions-
details, die im gemeinsamen Ledger aufgezeichnet wurden, hinterher nicht mehr verdndert
werden konnen (immutability). Sichergestellt wird das iiber die Verkniipfung aller Bl6-
cke - jeder Informationsblock generiert seperat einen kryptografischen Hashwert aus einer
alphanumerischen Zeichenfolge. Jeder Block enthélt dabei nicht nur die eigene digitale Si-
gnatur, sondern auch die des vorherigen Blockes. Transaktionen kénnen lediglich korrigiert

werden, indem neue, ausgleichende Transaktionen hinzugefiigt werden. Die Informationen

Shttps://bitcoin.org/
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oder Transaktionsdetails, die in das gemeinsame Ledger aufgenommen wurden, kénnen
von allen Akteuren des Netzwerks eingesehen werden. Dies stellt sicher, dass alle Akteure
die gleichen Informationen teilen und darauf vertrauen koénnen, dass die der Blockchain
hinzugefiigten Daten valide sind. Durch die 6ffentliche Einsicht, Nichtverdnderbarkeit und
Kontrollierbarkeit der Informationen entsteht Vertrauen ohne eine zentrale Schnittstelle

(trustlessness).[112]

Block 831 Block 832 Block 833
Nonce: 29B0347A Nonce: C792FA78 Nonce: 81C84AA1
Vorganger-Hash: Vorgéanger-Hash: Vorganger-Hash:
Block 830 Block 831 Block 832

Nonce: 53812734 Nonce: 891AC632 Nonce: CF352B78
Vorganger-Hash: Vorganger-Hash: Vorganger-Hash:

Transaktion 879 {@ Transaktion 879 (@) Transaktion 879

Abbildung 3.2: Verkniipfung von Blocken in der Blockchain, eigene Darstellung.

Das Entfallen der Abhéngigkeit von einer zentralen Instanz und die Verteilung der Trans-
aktionsinformationen auf allen Nodes 16st vielschichtige Probleme der Datenintegritét von
Centralized-Ledger-Technologien und beugt Datenmanipulationen vor. Der zentrale Be-
standteil der Blockchain, der Block, ist Tréger der Daten und Transaktionsdetails und
besteht aus verschiedenen Komponenten. Die Blécke bilden bei mehreren Transaktionen
eine Blockkette (engl.: Blockchain). Die Transaktionen und Blécke der Blockchain werden
aufeinander aufbauend gespeichert, da jedem Block-Hash bei der Generierung ein Zeit-
stempel zugefiigt wird. Sobald sich ein Wert in einem Block dndert, miissen alle anderen
Werte in der Blockchain entsprechend angepasst werden, damit die Integritdt der gesam-
ten Blockchain nicht beeintréchtigt wird. In der Praxis bendtigt diese Anpassung eine hohe

Rechenleistung und Zeit, weshalb das Andern oder Loschen eines Wertes kaum moglich ist.
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3.2.1 Netzwerkarchitektur

Im Gegensatz zu usuellen Datenbanken in Form einer zentral organisierten Client-Server-
Architektur besteht die Blockchain aus einer dezentral verteilten Datenbankstruktur mit
mehreren Nodes, von denen jeder jeweils eine vollstdndige Kopie der Blockchain besitzt.
Bei zentral organisierten Datenbanken wird jede Interaktion {iber eine zentrale Instanz
abgewickelt, bei dezentral verteilten Datenbankstrukturen ist keine zentrale Instanz vor-
handen, sodass die Interaktion direkt zwischen den Netzwerkteilnehmern verlauft. Dabei
gibt es keine Hierarchien untereinander. Der Aufbau entspricht dem einer klassischen Peer-

to-Peer-Netzwerkarchitektur.
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Abbildung 3.3: Struktur eines zentralen, dezentralen und verteilten Netzwerks, eigene Darstel-
lung.

3.2.2 Protokoll

In der Blockchain werden alle Arbeitsablaufe und deren Reihenfolge, wie die Algorithmen
zur Steuerung und Validierung von Transaktionen oder die Mechanismen fiir die Kom-
munikation der Akteure, von allen Nodes im Netzwerk in einem vordefinierten Protokoll
festgehalten. Das Protokoll umfasst das gesamte Regelwerk, nach dem das Netzwerk aufge-
baut ist.[2| In diesem wird bei der Entwicklung der Blockchain definiert, welcher Hashing-
Algorithmus verwendet wird, welchen Schwierigkeitsgrad der Validierungsprozess hat, wie
die Vergiitung der Validierung (engl.: rewarding) ablauft und wie die Validitat tiber den
Konsensmechanismus durch das Netzwerk bestatigt wird. Wenn sich die Regeln der Block-
chain &ndern, beispielsweise durch Anpassungen im Code oder des Protokolls, spaltet sich

diese in parallel verlaufende Pfade auf. Bei diesem Prozess wird von einem Fork gespro-
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chen, die koexistierende Blockchain wird als Side Fork bezeichnet.[84] Dabei wird zwischen

einem Soft Fork und einem Hard Fork unterschieden:

Soft Fork Soft Forks bieten Abwértskompatibilitit, sodass Netzwerkteilnehmer trotz
Fork gemeinsam an einer Blockchain arbeiten. Die validierten Blécke bestehen bei einem
Soft Fork nur temporér in einem Side Fork und werden nach einer gewissen Zeit wieder

der Blockchain hinzugefiigt.[84]

Hard Fork Hard Forks entstehen durch Anderungen des Konsensmechanismus oder des
Protokolls der Blockchain. Sie bieten keine Abwértskompatibilitat. Da die Forks unter-
schiedlichen Protokollen mit verschiedenen Regeln unterliegen, entstehen unterschiedliche

Blocke, die nicht mehr miteinander kompatibel sind.

Um das Blockchain-Protokoll, den Konsensmechanismus oder den Validierungsprozess nach-
traglich dennoch &ndern zu koénnen, kann auf Sidechains zuriickgegriffen werden. Eine
Sidechain ist die Abzweigung einer iibergeordneten Blockchain (engl.: Mainchain). Die Si-
dechain bleibt aber lose mit der Mainchain in Verbindung und erlaubt so beispielsweise
das Ubertragen von Token. Somit ist auch eine Kommunikation zwischen verschiedenen
Blockchains realisierbar. Dennoch sind Sidechain und Mainchain fiir den Verlauf der Ab-
spaltung voneinander unabhéngig, konnen jedoch im Gegensatz zum Fork zu einem spé-
teren Zeitpunkt wieder vereint werden.[84| Sidechains bieten die Moglichkeit, alternative
Funktionalitdten zu implementieren. Daneben eignet sich die Sidechain auch als Mittel
zum Testen von Anderungen und Neuerungen an der Mainchain, da sie isoliert von ihr

arbeitet.

3.2.3 Infrastruktur

Mit der Infrastruktur werden die Moglichkeiten der Teilnahme am Netzwerk und damit die
Zugriffsrechte auf Netzwerkdaten definiert. Man unterscheidet zwischen drei verschiedenen
Auspragungsarten. Im ersten Fall, der Public Blockchain, herrschen keinerlei Restriktionen
hinsichtlich der Teilnahme an Validierungsprozessen und der Konsensbildung, was eine
erhdhte Ausfallsicherheit durch die entstehende hohe Redundanz von Knoten und Valida-
toren im Smart Grid bewirkt, jedoch auch Verdnderungen am Protokoll der Blockchain auf
Grund des herrschenden Mehrheitsprinzips erschwert. Im Gegensatz zu Public Blockchains
ist bei Private Blockchains die Teilnahme am Netzwerk nur bestimmten Akteuren erlaubt
und es gibt eine zentrale Autoritét, die die Teilnahme reguliert. Nur die zentrale Autori-
tat kann bestimmte Rechte, wie beispielsweise das Initiieren von Transaktionen, vergeben.

Eine Sonderform der Private Blockchain stellt die Consortium Blockchain dar, bei der die
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Validierung von Transaktionen auf ein Konsortium verteilt wird, welches aus mehreren
Teilnehmern besteht. Typischerweise erfolgt die Konsensfindung dabei durch die Mehrheit
der berechtigten Teilnehmer.|2| Hybrid Blockchains vereinen Eigenschaften der Public und
der Private Blockchain. So sind die administrativen Rechte zum Einsehen, Modifizieren
und Genehmigen von Transaktionen auf ausgewéhlte Teilnehmer beschrankt. Eine Trans-
aktion in einer Hybrid Blockchain wird zunéchst im privaten Zustand abgewickelt und von
den ausgewahlten Teilnehmern validiert. Anschlieffend wird sie im 6ffentlichen Zustand der

Blockchain als ein unverdnderlicher Datensatz gespeichert.

! ) !
i1 it ‘m
“\‘ < ,': “‘\
‘\“!:l NN ]:!./,' \\ 1
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. zenclilzr) / empfangen Senden / empfangen J:l Unbekannter Teilnehmer Q Bekannter Teilnehmer
validieren

Abbildung 3.4: Unterschiedliche Typen der Blockchain-Technologie, eigene Darstellung nach [90].

Die Infrastrukturen der Blockchain bestimmen auch die Teilnahme am Validierungspro-
zess. Es wird zwischen der uneingeschrankten (permissionless) und der eingeschrankten
Teilnahme (permissioned) unterschieden. Wenn Blockchains mit Systemen aufserhalb des
Blockchain-Netzwerks kommunizieren, Assets und Informationen iibertragen und die Kon-
sistenz zwischen den unterschiedlichen Systemen gewéhrleistet ist, wird von Intraoperabi-

litdt (Intraoperability) gesprochen.[107]

3.3 Kryptographische Grundlagen

Kryptographische Verschliisselungsmethoden gehoéren zu den wichtigsten Grundlagen der
Blockchain-Technologie im Kontext des Smart Grid. Sie werden fiir das Mining von Bl6-
cken, die Authentifizierung der Teilnehmer, das Uberpriifen der Authentizitéit von Nach-
richten oder das Erzeugen von Konsens angewandt. Die meisten Blockchains verwenden er-

probte kryptografische Primitive, wie beispielsweise Hashfunktionen, asymmetrische Kryp-
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tographie oder kryptografisch sichere Zufallsgeneratoren, die nachfolgend beschrieben wer-

den.

Symmetrische Kryptographie Bei der symmetrischen Kryptographie wird derselbe
Verschliisselungsalgorithmus ( Cipher) zur Ver- und Entschliisselung der Nachricht verwen-
det. Zwei Parteien nutzen hierfiir einen gemeinsamen Private Key. Offensichtlicher Nachteil
der symmetrischen Kryptographie ist, dass der Cipher-Algorithmus geheim gehalten und
der Schliisselaustausch iiber einen sicheren Kanal erfolgen muss. Weiterer Nachteil ist die
Authentizitdt der Nachrichten: Es muss belegt werden, dass eine Partei eine Nachricht
versendet hat. Beiden Problemen bei der symmetrischen Kryptographie kann durch asym-

metrische Kryptographie® begegnet werden.

Asymmetrische Kryptographie Bei der asymmetrischen Kryptographie werden un-
terschiedliche Cipher zum Ver- und Entschliisseln - ein Public Key und ein Private Key -
verwendet. Der Public Key ist dabei jedem bekannt, der Private Key muss geheim gehal-
ten werden. Private und Public Key miissen dabei als Schliisselpaar angewendet werden -
der Ciphertext kann nicht mit demselben Schliissel entschliisselt werden, mit dem er zuvor

verschliisselt wurde.

OFFENTLICHER SCHLUSSEL PRIVATER SCHLUSSEL

2fd1d377cd99e8750e74972ed2d
897095a600de89f6145a91e73d79
2900fa6al84dd9c56629d2b0466
41beeee0b208db59d4e96d5288
ed7bbd162469d6bda398312be8
996193208bd2d70cc34a9d4667
“Smart Grid!" “Smart Grid!"
8e08b6be3327588fd0d6ee08bc2
9cac626e7d87e41f2ce40aad6766
5387d896761f530ed8aefab192
eb30afc2909f0962e771579c2741
b89eb8baadbb56a5ce1270e852
6243daa36e43260fad062b98399

PRIVATER SCHLUSSEL OFFENTLICHER SCHLUSSEL

Abbildung 3.5: Funktionsweise der asymmetrischen Verschliisselung, eigene Darstellung nach [2].

Private und Public Key sind mathematisch miteinander verwandt - der Public Key wird aus
dem Private Key generiert. Der durch das Public- Key-Verschliisselungverfahren generierte

Ciphertext ist daher sicherer, als der der symmetrischen Kryptographie. Das Schliisselpaar

S Public- Key-Verschliisselung
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wird mit Operationen der Elliptic Curve Cryptography generiert. Sowohl fiir die Authenti-
fizierung von Netzwerkteilnehmern als auch fiir die Autorisierung der Transaktionen wird

das Public-Key-Verschliisselungverfahren verwendet.

Transaktion 4f267771952ddc535642b115¢6 T Tl ST ]
- Fahrzeug 1 42c11e4f267771952ddc535642 3ef72d249f0ede250384c52b3cd
- Fahrzeug 2 b115c642¢11e41267771952ddc 20e2afffbd37e36d5bdd6132408d
- Fahrzeug 3 535642b115c642¢11e412677719 fc11c44843ef72d249f0ede25038

52ddc535642b115c642c11e888 PRIVATER SCHLUSSEL

Abbildung 3.6: Schematische Erstellung der digitalen Signatur, eigene Darstellung nach [2].

Fiir die Benutzerauthentifizierung wird fiir jeden Nutzer ein zufillig generierter Private Key
erstellt. Der zugehorige Public Key wird anschliefend mathematisch errechnet. Der gene-
rierte Public Key dient als eindeutig identifizierbare o6ffentliche Adresse des Teilnehmers,
an die nun Transaktionen versendet werden kénnen. Der Private Key dient zur Authentifi-
zierung beim Zugriff auf diese Adresse, mit dem die Transaktionen gelesen werden kénnen.
Fiir die Autorisierung von Transaktionen in der Blockchain kommen zusétzlich digitale
Signaturen zum FKinsatz. Neben der asymmetrischen Kryptographie verwenden digitale

Signaturen Hashfunktionen.

Transaktion 4f267771952ddc535642b115¢c6
- Fahrzeug 1 42c11e4f267771952ddc535642

- Fahrzeug 2
= Fahrzeug 3

37e36d5bdd6132408dfc11c44843e

f72d249f0ede250384c52b3cd20e2

afffbd37e36d5bdd6132408dfc11c4
4843ef72d249f0ede25038

b115c642¢c11e4f267771952ddc
535642b115c642¢11e4f2677719
52ddc535642b115c642¢c11e888

4f267771952ddcb35642b115¢c6
42¢11e4267771952ddc535642
b115¢c642c11e4f267771952ddc
535642b115c642c11e4f2677719
52ddc535642b115c642c11e888

OFFENTLICHER SCHLUSSEL

Abbildung 3.7: Uberpriifung einer Nachricht anhand der digitalen Signatur, eigene Darstellung
nach [2].

Um eine Transaktion digital zu signieren, iibergibt der Kontoeigentiimer, von dessen Konto
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die Transaktion ausgehen soll, zunéchst die in der Transaktion enthaltenen Informationen
an eine Hashfunktion. Der daraus entstehende Hashwert wird im Anschluss mit dem pri-
vaten Schliissel des Kontoeigentiimers verschliisselt. Die in der Transaktion enthaltenen
Informationen werden mit der digitalen Signatur in einer Datei kombiniert und an alle
Teilnehmer des Blockchain-Netzwerks gesendet. Der Empfanger der Datei berechnet erst
den Hashwert der Information. Danach kann er mit dem 6ffentlichen Schliissel des Konto-
eigentiimers die digitale Signatur entschliisseln. Wenn er als Ergebnis den Hashwert erhalt,
der dem Hashwert der Information entspricht, ist sichergestellt, dass die Transaktion nicht
manipuliert wurde. Demnach dienen digitale Signaturen als Nachweis, dass eine Transakti-
on von einem bestimmten Kontoeigentiimer stammt und dieser der Transaktion zweifelsfrei
zugestimmt hat. Zudem wird sichergestellt, dass die Transaktion nachtréglich nicht veran-

dert wurde.

Hashfunktionen Um die grofse Anzahl an Daten und Informationen schnell und eindeu-
tig referenzieren zu kénnen, werden bei der Blockchain-Technologie auf die Informationen

Hashfunktionen angewendet.|2]

Block-Hash n-2 Block-Hash n-1 Block-Hash n

Block-Hash Nonce Block-Hash Nonce Block-Hash

Nonce
n-3 n-2 n-1

Merkle Root Zeitstempel Merkle Root Zeitstempel Merkle Root Zeitstempel

Hash Key Hash Key
T1,2 T3,4
Hash Key Hash Key Hash Key Hash Key
™ T2 T3 T4
Transaktion Transaktion Transaktion Transaktion
T T2 T3 T4

Abbildung 3.8: Verkettung der Blocke in einer Blockchain, eigene Darstellung nach [16].
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Sie berechnen aus den unterschiedlich langen Informationen Bitfolgen mit fester Lénge. Aus
den Daten wird so ein einzigartiger Hashwert erstellt, mit dem sie eindeutig identifizierbar
sind. An die Hashfunktionen gibt es drei grundlegende kryptographische Anforderungen:
Die Urbildresistenz, die schwache sowie die starke Kollisionsresistenz.[46] Nach dem Prinzip
der Urbildresistenz darf es rechnerisch nicht moglich sein, aus dem erzeugten Hashwert die

urspriingliche Eingangsinformation zu berechnen.

geg. :h: X =Y, Hashwert yeY (1)
ges.:x € X, mit h(x)=y (2)
Inputmenge X Hashwertmenge Y
X y

Finde x, mit h(x) =y

Die schwache Kollisionsresistenz besagt, dass fiir eine gegebene Eingangsinformation und
den dazugehorigen Hashwert keine zweite Information vorhanden sein darf, die denselben

Hashwert besitzt.[46]

geg.:h: X =Y, Text ze€X (3)
ges.:x' € X, mit 2’ #x und h(z') = h(z) (4)
Inputmenge X Hashwertmenge Y
X hix)=y
x| \. y
,________________————’
x hx) =y

Nach der starken Kollisionsresistenz darf es keine zwei verschiedenen Eingangsinformatio-

nen geben, die denselben Hashwert besitzen.|46]



3 BLOCKCHAIN-TECHNOLOGISCHE GRUNDLAGEN 18

geg. :h: X =Y (5)
ges.:x, 2’ € X, mit ' #x und h(z') = h(z) (6)
Inputmenge X Hashwertmenge Y

Mit der Hashfunktion werden sowohl die Transaktionen, als auch jeder Block zu Hashwerten
umgewandelt. Zundchst wird von jeder Transaktion eines Blocks der jeweilige Hashwert
berechnet. Diese werden anschliefsend paarweise gebiindelt und nochmals gehasht, bis alle
Transaktionen zu einem einzigen Hashwert gebilindelt sind. Das letzte Biindel bildet den
Root Hash oder Merkle Root.[16] Die beschriebene Struktur der paarweisen Biindelung der
Hashwerte bildet den Merkle Tree.

Merkle Root Hash

Abbildung 3.9: Struktur eines Merkle Trees der Blockchain, eigene Darstellung nach [16].
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Mit dem Merkle Tree konnen Manipulationen in der Blockchain schnell erkannt werden:
ist eine Transaktion manipuliert, &ndern sich die Hashwerte bis zum Hashwert des Merkle
Root Hash. Wenn die Hashwerte nicht mehr mit den mittels Konsensmechanismus validier-
ten Werten in der Mainchain tibereinstimmen, wird die manipulierte Kette vom Netzwerk
ignoriert.[16] Um Speicherengpésse zu vermeiden, werden nicht alle Hashwerte der Trans-
aktionen, sondern lediglich der Merkle Root in dem Hash des Blocks”, gespeichert. Der
Block-Hash besteht zusétzlich aus einem Zeitstempel, dem Hashwert des Vorgédngerblocks

sowie der Nonce, einer zufélligen Zahl.[16]

3.4 Konsensmechanismen

Der Konsensmechanismus (engl.: consensus mechanism oder consensus protocol) kann als
die grundlegende Innovation sowie zentrale und kritische Funktion hinter der Blockchain-
Technologie betrachtet werden. Der Algorithmus bestimmt die Regeln und Mechanismen,
wie neue Blocke validiert werden und die Beteiligten sich auf eine Transaktionshistorie
einigen. So wird die Authentizitdt der darin enthaltenen Transaktionen gewéhrleistet. Der
Konsensmechanismus variiert zwischen verschiedenen Blockchain-Technologien.|76| Jeder
Konsensmechanismus bringt Vor- und Nachteile in Bezug auf die Transaktionsgeschwin-
digkeit, die Energieeffizienz, die Skalierbarkeit oder der Manipulationssicherheit mit sich,
die fiir verschiedene Anwendungsfille bewertet werden miissen.|76] Die Regeln des Kon-
sensmechanismus bilden den Rahmen des Validierungsprozesses. Mit Bitcoin wurde der
Proof-of-Work-Algorithmus eingefiihrt.[81]. Seither haben sich weitere, alternative Kon-
sensmechanismen hervorgetan, wie etwa der Proof-of-Stake, Proof-of-Benefit oder der Prac-
tical Byzantine Fault Tolerance-Konsensmechanismus. Im Folgenden werden verschiedene
Konsensmechanismen vorgestellt, die vor allem auf Grund der Faktoren Performanz und

Sicherheit fiir den Anwendungsfall in Frage kommen.

Proof-of-Work Der Grundgedanke des Proof-of- Work-Konsensmechanismus ist, dass an
der Konsensbildung beteiligte Miner eine kryptografische Rechenaufgabe 16sen miissen, um
Informationen in einen neuen Block zu schreiben und diesen der Blockchain hinzufiigen zu
diirfen. Fiir das Losen der kryptografischen Rechenaufgabe, dem Mining, wird der Hash-
cash-Algorithmus verwendet, welcher sich auf Hash-Funktionen, wie SHA-256, stiitzt und
zur Verhinderung von Denial-of-Service-Attacken entwickelt wurde.|33| Die Miner, die als
erstes die valide Losung der kryptografischen Aufgabe errechnen, diirfen den néchsten Block
an die Blockchain anh&ngen und erhalten als Kompensation eine monetére Gegenleistung.
Hierfiir miissen die Miner mittels Hash-Algorithmus einen neuen Hashwert bestimmter

Lange erzeugen. Diesen erzeugen sie aus anstehenden Transaktionen und dem Block-Hash

Tauch Block-Hash oder Block-Header genannt
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des vorherigen Blocks. Dabei kann die erforderliche Rechenkapazitit durch die Schwierig-
keit der Berechnung beeinflusst werden. Da es keine Methode gibt, mit der der Hashwert
berechnet werden kann, konnen Miner nur durch Ausprobieren herausfinden, wann das Er-
gebnis den geforderten Kriterien des Zielwertes entspricht. Miner nutzen hierfiir eine nonce,
eine zufillig gewéhlte Zahl, die in die Berechnung des Hashwertes mit einfliefst. Die nonce
wird so lange iteriert, bis das Ergebnis des Hashwertes unter dem entsprechenden Zielwert
liegt. Sobald der Hashwert den Zielwert unterschreitet, hat der Miner die Aufgabe gelost
und der Block wird der Blockchain hinzugefiigt. Dieser Algorithmus eignet sich sehr gut fir
anonyme, offene Netzwerke, in denen der Wettbewerb um Kryptowéhrung die Sicherheit

im Netzwerk fordert, nicht jedoch fiir private oder Konsortialnetzwerke.

Indikator fur Miner berechnen Schnellster Netzwerk stimmt Neuer Block fur
Teilnahme im unabhéngig von- Minder schlagt dem neuen Block zu. die Blockchain.
Konsens- einander krypto- neuen Block vor.

mechanismus: graphische Ratsel.

Hashing Power

f /B | ]

A

Abbildung 3.10: Funktionsschema des Proof-of- Work-Konsensmechanismus, eigene Darstellung
nach [44].

Tangle Beim Tangle-Konsensmechanismus gibt es im Gegensatz zu Proof-of- Work keine
Unterscheidung zwischen Netzwerkteilnehmern. Jeder Teilnehmer wird mit dem Auslésen
einer Transaktion auch automatisch zum Miner. Bei der Tangle- Architektur handelt es sich
um einen gerichteten azyklischen Graphen (engl.: Directed Acyclic Graph), der genau wie
die Blockchain, eine offentlich einsehbare Datenbank darstellt, in der alle Transaktionen
des Netzwerks hinterlegt werden. Im Gegensatz zu einer ldnger werdenden Kette baut
sich jedoch ein regellos mutendes Transaktionsnetz auf, wobei die Netzgrofse durch die

Anzahl verifizierter Transaktionen bestimmt wird. Das Ausfiihren einer Transaktion ist an
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die Verifikation von mindestens zwei weiteren Transaktionen gekoppelt. Somit ist es im

Interesse der Initiatoren, weitere Ablaufe im Netzwerk zu priifen.

Proof-of-Stake Der Proof-of-Stake-Konsensmechanismus wahlt anstelle einer krypto-
graphischen Rechenaufgabe per gewichtetem Zufall, wer einen neuen Block hinzufiigen
darf.[44] Vertrauen in die Glaubwiirdigkeit des Teilnehmers wird durch seinen eigenen
Anteil (engl.: Stake) an der Blockchain hergestellt. Fiir die Implementierung des Proof-
of-Stake-Mechanismus werden zwei Moglichkeiten der Konsensbildung unterschieden. Bei
der Randomized block selection basiert die Auswahl des Akteurs, der den néchsten Block
validieren darf, auf dem hochsten Besitz und der Erstellung eines Hashwertes. Bei der
sogenannten coin age based selection werden basierend auf der Dauer, die Teilnehmer be-
reits Anteile an der Kryptowdhrung halten, Rechte im Blockchain-Netzwerk gestéarkt und

gleichzeitig Anreize an einem langfristigen Besitz geschaffen.

Indikator fur Auswahl eines Validator schlagt Netzwerk stimmt Neuer Block flr
Teilnahme im Validators. neuen Block vor. dem neuen Block zu. die Blockchain.
Konsens- Wabhrscheinlichkeit

mechanismus: richtet sich nach der

Stake Hohe des Stakes.

Abbildung 3.11: Funktionsschema des Proof-of-Stake-Konsensmechanismus, eigene Darstellung
nach [44].

Proof-of-Authority Bei Proof-of-Authority werden Blockchains durch die validieren-
den Authoritédten gesichert. Die Auswahl, wer zur vertrauenswiirdigen Entitdt wird, er-
folgt willkiirlich und kann nicht durch Rechenleistung oder Wertanteile beeinflusst werden.
Die Teilnahme am Netzwerk ist dadurch permissioned, die Nutzung der Blockchain jedoch

frei zugénglich. Damit stellt der Proof-of-Authority eine praktische und effiziente Losung
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fiir Blockchain-Netzwerke dar, in denen alle Teilnehmer an der Validierung bekannt und
serios sind. Der Grundgedanke ist, dass nur eine begrenzte Anzahl an Blockvalidatoren,
sogenannte authorities, deren Identitdten dem Netzwerk bekannt sind, neue Blocke vali-
dieren und hinzufiigen diirfen. Dies macht es zu einem hoch skalierbaren System. Dadurch
entfallen aufwendige Berechnungen, wodurch der Energieverbrauch erheblich reduziert wer-
den kann.|[56] Eine von der Energy Web Foundation fir die Energiewirtschaft entwickelte
Open-Source Blockchain-Plattform® nutzt den Algorithmus und gibt eine bis zu 30-fache
Leistungsverbesserung im Transaktionsdurchsatz sowie einen deutlich geringeren Energie-

verbrauch im Vergleich zum Proof-of-Authority von Ethereum an.|56]

Practical Byzantine Fault Tolerance Beim Practical Byzantine Fault Tolerance- Kon-
sensmechanismus wird mithilfe redundanter Abfragen eine erhdhte Toleranz gegen fehler-
hafte oder manipulierte Nachrichten in einem Netzwerk aufgebaut. Ziel ist es, dass die
Blockchain auch dann verlésslich arbeiten kann, wenn eine gewisse Anzahl byzantinischer
Fehler auftritt. Kerngedanke ist, dass die maximale Anzahl bosartiger Knoten nicht gro-
fser oder gleich einem Drittel aller Knoten im System sein darf. Mit zunehmender Anzahl
von Knoten wird das System also sicherer. Beim Practical Byzantine Fault Tolerance-
Konsensmechanismus wechseln sich die validierungsberechtigten Akteure in der Reihenfol-

ge, neue Blocke zu erstellen, ab.[85]

Transaktionen Pre-prepare Prepare Commit Chaining

-@»-»@HMO—»@%-

@ status: O status: @ status: © Status: Q@ status:

Proposer Pre-Prepare Prepare Committed Final
Commit

Abbildung 3.12: Funktionsschema  des  Practical  Byzantine  Fault  Tolerance-
Konsensmechanismus, eigene Darstellung nach [44].

Shttps://www.energyweb.org, Letzter Aufruf: 28.02.2021
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Eine Abwandlung des Practical Byzantine Fault Tolerance ist der Delegated Byzantine
Fault Tolerance-Konsensmechanismus, der zusétzlich eine Hierarchie unter allen beteiligten
Akteuren vorsieht. In einem Votum werden sogenannte professional nodes festgelegt, denen

wiederum das Validierungsrecht vorbehalten ist.|[85]

Tendermint Tendermint baut auf dem Proof-of-Stake-Mechanismus auf und vereint die-
sen mit dem Practical Bytantine Fault Tolerance-Mechanismus. Bei der Validierung miis-
sen Akteure einen Stake hinterlegen. Damit soll ein Anreiz geschaffen werden, weiterhin
fehlerfreie Blocke zu validieren. Die Hohe des Stakes, der dabei hinterlegt wird, wird als

Kriterium zur Auswahl des Netzwerkknotens herangezogen.|23]

3.5 Smart Contracts

Der Begrift Smart Contracts wurde erstmals 1994, noch vor der Blockchain-Technologie,
durch Nick Szabo im Zusammenhang mit autonomen rechtlichen Vertréagen vorgestellt.[106]
Seit der Entwicklung der Ethereum-Plattform® im Jahr 2015 findet das Konzept in der

Praxis breite Anwendung.

f Miners \\

Contracts
Users

Money

Storage

Mined Block

Blockchain

Blocki + 1 Block i + 2

Abbildung 3.13: Schema einer dezentralen Blockchain mit Smart Contracts, eigene Darstellung.

9www.ethereum.org
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Smart Contracts sind Anwendungen, die auf einem Blockchain-Protokoll basieren, im
Blockchain- Ledger bereitgestellt und im Rahmen der Transaktionsvalidierung autonom
ausgefiihrt werden und dadurch die Abwicklung und das Uberpriifen eines virtuellen Ver-
trags ermoglichen. Das Ausfiithren der Transaktion ist vom Eintritt bestimmter Bedingun-
gen abhangig, wodurch ein direkter Kontakt der Parteien verzichtbar wird. Hierdurch wird
der Transaktionsaufwand reduziert und Kosten gesenkt. Mit Hilfe von Smart Contracts ist
es moglich, bei Inkrafttreten programmatisch festgelegter Bedingungen und durch vollstan-
dig autonomes Durchsetzen von Vertragsklauseln zu einem Vertragsabschluss zu kommen.
Smart Contracts konnen in Opcodes, wie der Bitcoin-Skriptsprache oder in héheren Pro-
grammiersprachen, wie Solidity oder Java, entwickelt werden. Nach der Entwicklung eines
Smart Contracts auf der Ethereum-Plattform wird dieser in Ethereum Virtual Machine
Bytecode kompiliert und als Contract-Transaktion in Blocken gruppiert. Im Anschluss dar-
an wird der Konsensmechanismus ausgefiihrt. Etherecum ist die am weitesten verbreitete
Blockchain-Plattform fiir Smart Contracts. Die Smart Contract-Transaktion wird zusam-
men mit dem Bytecode an die Blockchain gesendet, damit er von allen Netzwerkteilneh-
mern ausgefithrt werden kann. Als Ergebnis wird ein Contract Account fir den Smart
Contract erstellt. Der Code des Smart Contract kann nun iiber Transaktionen, welche an
die Adresse des Contract Accounts gesendet werden, aufgerufen und ausgefiihrt werden.
Smart Contracts bieten gegeniiber physischen Vertrédgen den Vorteil, dass bei korrekter
Implementierung Interpretationsschwierigkeiten der Vertragsbedingungen vermieden wer-
den konnen. Gleichzeitig birgt dies jedoch die Gefahr eines Single- Point-of-Failures, wenn
der Programmcode fehlerhaft ist. Somit héngt die Verlésslichkeit eines Smart Contracts
derzeit noch sehr stark vom Programmierer ab und es ist schwierig, technische Hintertiiren
im Programmcode zu identifizieren. Aus diesem Grund werden in Kapitel acht Sicherheits-
mechanismen der Smart Contract-Entwicklung aufgezeigt und Problemlosungsstrategien

vorgeschlagen.

3.6 Fazit

In diesem Kapitel wurden die Schliisseltechnologien und -bausteine einzeln beschrieben
und deren Zusammenhang konsistent erldutert. Aus dieser Grundlagenbeschreibung lassen
sich bereits Potenziale fiir den Einsatz in Smart Grids und Losungsstrategien fiir einige
Schwachstellen des traditionellen, zentralisierten Ansatzes erkennen. Mit dem Blockchain-
basierten Ansatz kann auf zentrale Authoritdten verzichtet und so eine dezentrale Peer-to-
Peer-Handelsplattform aufgebaut werden, die nicht mehr auf das Vertrauen in Intermedi-
are angewiesen ist. Ein vorab definiertes Regelwerk kann von allen Knoten des Netzwerks
verteilt berechnet, tiberpriift und durchgesetzt werden. So entféllt zudem die Gefahr von

Single Point of Failure-Schwachstellen im Smart Grid. In einem Smart Grid der Elektromo-
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bilitdt werden Eintrittsbarrieren herabgesetzt und mit dem Einsatz von Smart Contracts
wird auch der Handel von kleinsten Energiemengen ermoglicht, was wiederum Kostensen-
kungspotenziale im Vergleich zu konventionellen Ansétzen erwarten lédsst. Die beschrie-
benen Grundlagen dieser Arbeit kénnen aufserdem verwendet werden, um verschiedene
Blockchain-Komponenten fiir ein Geschéaftsmodell zu bewerten und eine passende Losung

zu entwickeln.

Protokoll Turlng-completgness und Infrastruktur Konsensmechanismus
Systemarchitektur
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Abbildung 3.14: Uberblick der Blockchain-Komponenten fiir die Entwicklung von Geschéftsmo-
dellen, eigene Darstellung nach [44].

Aus den beschriebenen Grundlagen haben sich jedoch auch erste Nachteile im Vergleich zu
einem zentralisierten Ansatz gezeigt. Durch die verteilte Datenhaltung der Blockchain und
die Speicherung und Replikation aller Transaktionsdetails auf allen beteiligten Knoten des
Netzwerks wachsen der replizierte Datenbestand und der Energie- sowie Rohstoffaufwand
iber den gesamten Lebenszyklus der Blockchain.[24] Im Energiesektor werden durch den
Datenaustausch und die Bereitstellung von Echtzeit-Informationen enorme Datenmengen
ausgetauscht. Dies zeigt bereits eines der zentralen Probleme des Blockchain-Ansatzes fiir

das Smart Grid: die Skalierbarkeit.[20] Auferdem herrschen hohe Sicherheitsstandards,
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hohe Anspriiche an die Performanz, Interoperabilitdt zwischen verschiedenartigen Syste-
men sowie an die IT-Sicherheit und Zuverlissigkeit. Ahnlich dem CAP-Theorem weist
das Blockchain-Trilemma darauf hin, dass drei wichtige FEigenschaften eines Blockchain-
Systems - die Dezentralisierung, die Sicherheit und die Skalierbarkeit - nicht perfekt ne-
beneinander existieren kénnen.[20] Um die Interdependenzen der Blockchain-Merkmale
fiir den Anwendungsfall zu vergleichen, werden im fiinften Kapitel spezifische Merkmale
des Blockchain-Designs herausgearbeitet und Trade-Offs im Kontext des Anwendungsfalls

identifiziert.

Decentralization

Scalability

Abbildung 3.15: Sicherheit, Dezentralitdt und Skalierbarkeit im Blockchain-Trilemma, eigene
Darstellung.

Im Smart Grid kommunizieren die Sensoreinheiten in einem offenen, drahtlosen Kommu-
nikationskanal miteinander und die Verbraucherdaten miissen vor Netzwerkangriffen ge-
schiitzt werden. Der Datenaustausch im Netzwerk 6ffnet einem Angreifer die Moglichkeit,
Zahlerstdnde zu dndern oder Energieeinheiten zu seinem Vorteil an verschiedene Ener-
giequellen weiterzuleiten. Datenschutz, Vertraulichkeit und Authentifizierung sind daher
von grofiter Bedeutung. Durch die vorgestellten Konsensmechanismen kénnen die Stake-
holder den ausgetauschten Daten im dezentralen Netzwerk ohne Intermediére vertrauen.
Dies macht Smart Grids unter Einsatz der Blockchain dynamischer, reduziert Wartungs-
probleme und steigert die Effizienz im Vergleich zu konventionellen Ansétzen. Das Kapitel

hat jedoch auch gezeigt, dass der geringe Transaktionsdurchsatz hauptsédchlich auf den



4 MARKT- UND ANFORDERUNGSANALYSE 27

verwendeten Konsensmechanismus zuriickzufiihren ist. Bei dem bei Bitcoin verwendeten
Proof-of-Work benétigen die Knoten eine hohe Verarbeitungsleistung und -zeit, um den
Algorithmus zu berechnen. Dies fiihrt zu sogenannten Rebound-Effekten. In Kapitel fiinf

erfolgt daher eine Bewertung der vorgestellten Konsensmechanismen.

4 Markt- und Anforderungsanalyse

4.1 Einleitung

In diesem Kapitel werden durch eine Anwendungs- und Literaturrecherche verwandte, be-
reits umgesetzte Pilot- und Forschungsprojekte zusammengetragen. Daran sollen zum einen
die Wirtschaftlichkeit und technologische Realisierbarkeit des Blockchain-basierten Ansat-
zes aufgezeigt werden und Vorteile konkreter Anwendungen in die Anforderungsanalyse
einfliefsen. Anschliefsend erfolgt eine Stakeholderanalyse, die verschiedene Anspruchsgrup-
pen identifiziert, um unterschiedliche Zielkonflikte in die Anforderungsanalyse einfliefsen

zu lassen.

4.2 Verwandte Arbeiten

Die Wirtschaftlichkeit des Finsatzes grofer stationdrer Batteriesysteme zur Energiezwi-
schenspeicherung fiir den Ausgleich eines Leistungsungleichgewichts wurde bereits demons-
triert.[65] Das Smart Grid, bei dem verteilte Batterien mit volatiler Verfiigbarkeit und un-
vorhersehbarem Ladezustand integriert werden, birgt jedoch neue Herausforderungen. Im
Kontext des Smart Grid konnte bereits gezeigt werden, dass die Integration riickspeisefé-
higer Elektrofahrzeuge zur Energiespeicherung und Frequenzregelung technisch umsetzbar
ist.[73] Ebenfalls wurde gezeigt, dass durch die Laststeuerung durch Demand Side Ma-
nagement die Stromnachfrage flexibilisiert und Kosten gesenkt werden konnen.[66] Die
nachfolgenden Pilot- und Forschungsprojekte sollen die Vorteile konkreter Anwendungen

aufzeigen.

Brooklyn Microgrid Das Brooklyn Microgrid ist eines der bekanntesten Praxisbeispie-
le fiir den Aufbau eines lokalen, dezentralen Microgrids.' Das New Yorker Pilotprojekt
stellt lokal gewonnenen Strom aus erneuerbaren Energien iiber eine Blockchain-basierte
Stromhandelsplattform den Teilnehmern zur Verfiigung.[77] Das Projekt zeigt, dass die
Abwicklung von Transaktionen iiber die Blockchain technisch realisierbar ist. Gleicherma-
fsen zeigt das Projekt die Funktionalitdt von Hardware wie Smart Metern oder Konvertern
fir den Anwendungsfall. Fiir die nutzerfreundliche Anwendung wurde eine Applikation

entwickelt, mit der Nutzer ihren Stromverbrauch tracken und Strom handeln kénnen.

107 0kal abgegrenztes Smart Grid, das aus nur wenigen Verbrauchern und Erzeugern besteht
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SonnenCommunity Ziel des Projektes ist es, dass Mitglieder einer Community-Plattform
ihren selbst produzierten Strom untereinander handeln und mit Hilfe der Blockchain die
Anlagen intelligent miteinander verkniipft werden.|67| Dezentrale Batteriespeicher wer-
den fiir Redispatch-Mafnahmen!! in das Stromnetz in Deutschland integriert. Das Projekt
zeigt, dass ein bestehender Uberschuss an Energie in einen virtuellen Energiepool einge-
speist werden und von anderen Mitgliedern verwendet werden kann, die ihn moglicherweise
benotigen, wenn die Wetterbedingungen nicht ausreichen, um geniigend Energie fiir ihre

Bediirfnisse zu erzeugen.

INEES Ziel des Projektes ist es, zu untersuchen, wie sich aus Sicht der Nutzer energie-
wirtschaftliche Nutzung und Mobilitédtsalltag ohne Einschrankung verbinden lassen.[8| In
dem Projekt wird eine Applikation als Nutzerschnittstelle entwickelt, um zu untersuchen,
wie sich das personliche Fahrverhalten der Teilnehmer des Flottenversuchs und die An-
forderungen des Strommarktes miteinander verbinden lassen. Das Projekt zeigt, dass ein
entwickeltes Anreizsystem die Bereitschaft der Freigabe eines Teils der Batteriekapazitit

fiir die energiewirtschaftliche Nutzung steigert.|8]

LAMP - Landau Microgrid Project Das Pilot- und Forschungsprojekt Landau Mi-
crogrid Project basiert auf den Erkenntnissen des Brooklyn Microgrid-Projekts.[111] Im
Projekt werden 20 Haushalte untereinander vernetzt sowie mit Smart Metern ausgestat-
tet, um iiber eine lokale Plattform dezentral Stromhandel betreiben zu kénnen. Uber ei-
ne App kénnen Nutzer Preisvorstellungen angeben sowie aktuelle Messdaten abrufen. Die
Transkationen fiir die Energieversorgung werden automatisch abgewickelt. Das Projekt un-
tersucht insbesondere Mechanismen zur Marktpreisbildung sowie die 6ffentliche Akzeptanz

fiir lokale Nachbarschafts-Energiemérkte auf Blockchain-Basis.[111]

TransActive Grid Das Pilotprojekt TransActive Grid integriert Erneuerbare Energie-
anlagen in ein Microgrid-Netzwerk. Es wird untersucht, wie Energie in privaten Ener-
giespeichern gespeichert und an Energieunternehmen verkauft werden kann. So wird ein
Community-Markt geschaffen, in dem die Teilnehmer mithilfe von Smart Contracts auto-
matisiert und sicher Energie iiber die Blockchain kaufen und verkaufen kénnen.|[11] Das
Projekt zeigt, dass in einem physischen Smart Grid, das vom Verteilungsnetz getrennt ist,
die Kosten fiir Ubertragungs- und Verteilungsinfrastrukturen gesenkt und der Energiepreis

in Echtzeit angepasst werden kann.|[11]

SMART Capital Region 2.0 Ziel des Projektes ist es, die Auswirkungen der zuneh-

menden Integration erneuerbarer Energien, Speicher und Lasten des Strom-, Warme-, Gas-

UEingriffe in die Erzeugungsleistung von Kraftwerken, um vor einer Uberlastung zu schiitzen|[22]
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und Elektromobilitatssektors auf die Residuallast in Smart Grids zu untersuchen. Au-
flerdem visualisiert das Projekt die rdumliche und zeitliche Verteilung der regenerativen
Erzeugung sowie der Residuallast in Smart Grids in einer Applikation. Damit zeigt das
Projekt, wie regenerative Uberschiisse regional durch den Einsatz steuerbarer Lasten und

Speicher besser genutzt werden kénnen.[103]

4.3 Stakeholderanalyse

Um die Akzeptanz und die Marktdurchdringung des Blockchain-basierten Smart Grid zu
beférdern, miissen Anforderungen mehrerer Interessensgruppen beriicksichtigt werden und
deren unterschiedliche Erwartungen, Bediirfnisse und Zielkonflikte in einer frithen Phase
der Projektplanung in die Analyse des Anwendungsfalls einfliefen.[69] Um die Anforderun-
gen verschiedener Akteure beriicksichtigen zu kénnen, werden im Folgenden die wichtigen
Stakeholder fiir den Anwendungsfall identifiziert und deren Ziele und Einflussfaktoren auf

das Gesamtsystem abgebildet.

Macht

1
Ruhende
Stakeholder

Dringlichkeit

. Legitimitat

Abbildung 4.1: Stakeholder-Typologie, eigene Darstellung nach [79].

Der Stakeholder-Typologie von Mitchell, Agle und Wood|79] folgend gibt es sieben Stakeholder-

Typen, die auf Basis der Kombination dreier Eigenschaften eingeteilt werden:
e Die Macht der Stakeholder, Einfluss auf das Projekt zu nehmen.

e Der Legitimitét der Beziehungen und Handlungen der Stakeholder mit dem Unter-

nehmen.
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e Die Dringlichkeit des gestellten Anspruchs der Stakeholder an das Unternehmen. Ein
hohes Maf an Dringlichkeit ist dann gegeben, wenn ein Stakeholder ein Anliegen als

sehr wichtig und zeitkritisch erachtet.

Die Macht kann sich auf 6konomische sowie aufter6konomische Ressourcen beziehen, bei-
spielsweise Know-How oder Informationen. Die Legitimitét kann juristischer, moralischer
oder wissenschaftlicher Natur sein.[79] Auf je mehr Legitimitdtsbasen Stakeholder sich

stiitzen konnen, umso unumstrittener sind sie.

Macht
Dringlichkeit

Energie- Automobil
Legitimitat versorger -industrie

Politik
Nutzer

Infra- Finanz-
struktur- dienst-
betreiber leister

IKT-

Dienst-
leister

Abbildung 4.2: Konkrete Einordnung der relevanten Stakeholder, eigene Darstellung.

Den definitiven Stakeholdern werden die Politik, die Forschung und die Entwicklung zuge-
ordnet. Politische Entscheidungstréger besitzen Zugang zu Ressourcen, zur Férderung von
Forschungs- und Entwicklungsprojekten sowie die Legitimitét zu Projektausschreibungen.
Durch das von der Bundesregierung erklarte Ziel, bis zum Jahr 2030 mindestens sieben bis
zehn Millionen Elektrofahrzeuge auf Deutschlands Strafen zu bringen, ergibt sich aus der
zeitkritischen Anforderung fiir die Politik ebenfalls eine hohe Dringlichkeit.[83] Die Forde-
rungsmafknahmen der Politik sind direkt gekoppelt mit der Forschung- und Entwicklung,
wodurch sich fiir diese die gleiche Einstufung ergibt. Als dominante Stakeholder werden
die Energieversorgungsunternehmen, die Automobilindustrie sowie die Nutzer eingeordnet.
Hier ergibt sich eine Uberschneidung aus Macht und Legitimitét. Die Nutzer erscheinen als
Stakeholder, da sie die notige Kaufkraft von Elektrofahrzeugen sowie die Nutzungsabsicht
im Smart Grid mitbringen. Die Energieversorgungsunternehmen stellen wichtige Ressour-

cen, wie den Strom und zum Teil auch die Ladeinfrastruktur, zur Verfligung. Sie stehen in
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direktem Geschéftskontakt zu den Nutzern. Die Automobilindustrie entwickelt und stellt
die Elektrofahrzeuge, weshalb auch sie den dominanten Stakeholdern zuzuordnen sind.
Als vernachléssigbare Stakeholder werden Finanzdienstleister und Infrastrukturbetreiber
identifiziert. Die Legitimitat ist gegeben, da sie in Geschéftskontakt mit anderen Stake-
holdern stehen. Die fehlende Dimension Macht ist der Abhéngigkeit der Dienstleister von
den Energieversorgern und der Automobilindustrie geschuldet. Im Folgenden werden die
Anforderungen der beiden Stakeholder Energieversorger und Nutzer genauer identifiziert

und beschrieben.

Energieversorger Das Interesse der Energieversorger begriindet sich in einem flexiblen
und wirtschaftlichen Betrieb, die Anforderungen umfassen im Wesentlichen 6konomische
Aspekte. Daraus lassen sich konkrete technische Anforderungen ableiten, wie die bidirektio-
nale Anbindung mit mdoglichst grofsen Ladeleistungen und méglichst grofen Batteriespei-
chern.|9] Eine schnelle Amortisation und eine hohe Auslastung stellen, in Abhéngigkeit

von Geschiéftsmodellen, mogliche primére Optimierungskriterien dar.

Energieversorger

SH-ES-01 Amortisationsdauer  Interesse an rentabler Ladeinfrastruktur mit
schneller Amortisation

SH-ES-02 Anschaffungskosten ~ Kosten fiir die gesamte Infrastruktur fiir den
Aufbau des Smart Grid

SH-ES-03 Abschreibung Kosten unter Beriicksichtung von Wertminde-
rungen

SH-ES-04 Betriebskosten Kosten fiir den laufenden Betrieb des Smart
Grid

SH-ES-05 Verfiigbarkeit Anforderungen der Energieversorger an die Ver-
fligbarkeit

SH-ES-06 Auslastung Leistungsféahigkeit des Smart Grid

SH-ES-07 Ladezeiten Dauer fiir das Be- und Entladen im Smart Grid

SH-ES-08 Strommenge Menge des iibertragenen Stroms in einem be-

stimmten Zeitintervall

Nutzer Um eine hohe Nutzerakzeptanz zu erlangen, darf die energiewirtschaftliche Nut-
zung der Fahrzeugbatterien die Mobilitdtsanforderungen der Nutzer nicht einschrénken.|29]
Gleichzeitig miissen die Elektrofahrzeuge moglichst hdufig mit der Ladestation verbunden
werden sowie ein Teil der Batteriekapazitéit freigegeben werden. Dies macht das Planen

zukiinftiger Fahrtzeiten notwendig. Weitere Anforderung der Nutzer ist ein sicheres, kom-
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fortabel zu bedienendes System. Zu den Hiirden, die der Akzeptanz der Elektromobilitat
beim Nutzer im Wege stehen, gehoren die Reichweite der Elektrofahrzeuge, die hohen
Kosten fiir die Anschaffung und den Betrieb der Fahrzeuge sowie das Fehlen einer ausrei-
chenden Anzahl von Ladesédulen.[88] Die Analyse verwandter Projekte, insbesondere des
INEES und des Brooklyn Microgrid Projekts, haben gezeigt, dass mit der Entwicklung eines
Anreizsystems Nutzer fiir die Freigabe von Batteriekapazititen gewonnen werden konnen.
Ein Vorschlag zur Ausgestaltung einer Nutzerapplikation, mit der ein Anreizsystem in ein

Smart Grid integriert werden kann, wird in Kapitel 5.4 vorgestellt.

Nutzer
SH-US-01 Energiekosten Interesse an rentabler Ladeinfrastruktur mit
schneller Amortisation
SH-US-02 Ausfallsicherheit Gesamte Infrastruktur umfassend
SH-US-03 Ladeinfrastruktur einfache Bedienung und geringe Kosten
SH-US-04 Betriebskosten Kosten fiir den Betrieb der h&uslichen Infra-
struktur
SH-US-05 User-Interface Einfache Bedienbarkeit und sichere Schnittstel-
len
SH-US-06 Ladezustand anzei- Batteriestand muss angezeigt werden
gen
SH-US-07 Ladevorgang starten ~ Auf Wunsch Starten des Ladevorgangs
SH-US-08 Abfahrtszeit planen  Fahrtzeiten und Ladevorgénge terminieren und
koordinieren
SH-US-09 Mindestladezustand ~ Angabe einer Batteriekapazitét, die nicht unter-
angeben schritten wird
SH-US-10 Pramieniibersicht Anzeige des aktuellen Pramienstandes
4.4 Fazit

In diesem Kapitel wurde die Wirtschaftlichkeit der Integration riickspeisefdhiger Elektro-
fahrzeuge zur Energiespeicherung und Frequenzregelung im Smart Grid gezeigt. Es wur-
den verwandte Projekte vorgestellt, mit dem Ziel, Parallelen sowie Abgrenzungen zu die-
ser Arbeit aufzuzeigen. Mit dem Brooklyn Microgrid-Projekt wurde gezeigt, dass mit der
Blockchain-Technologie Transaktionen auf einer Stromhandelsplattform zum Austausch lo-
kal gewonnener Energie technisch umgesetzt werden kénnen. Allerdings liegt der Fokus des
Projekts nicht auf der Implementierung von Smart Contracts. Sowohl im Brooklyn Micro-
grid-Projekt, als auch im INEES-Projekt wurde eine Applikation als Nutzerschnittstelle
entwickelt. Die Analyse der beiden Projekte hat gezeigt, dass die Entwicklung eines Anreiz-
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systems die Bereitschaft zur Freigabe von Batteriekapazitat fiir die energiewirtschaftliche
Nutzung steigern kann.[8] Im LAMP-Projekt konnen Nutzer zusétzlich Preisvorstellungen
angeben und aktuelle Batteriekapazitdten und Messdaten abrufen.[111] Die Analyse des
TransActive Grid hat einige Parallelen zum Anwendungsfall dieser Arbeit aufgezeigt. Es
setzt bei der Umsetzung auf die Ethereum-Blockchain und den Einsatz von Smart Con-
tracts.[11] Allerdings ist der Fokus des Projektes kein Smart Grid der Elektromobilitét.
Die Implementierung von Smart Contracts, die Smart Contract-Sicherheitsanalyse und die
Vorschléage fiir Losungen auf bekannte Einschrénkungen beim Einsatz der Blockchain he-
ben diese Arbeit vom Transactive Grid-Projekt ab. Das Projekt konnte jedoch durch den
Nachweis, dass Kosten fiir Ubertragungs- und Verteilungsinfrastrukturen gesenkt werden
konnen, den Sinn des Forschungsgegenstandes dieser Arbeit unterstreichen.|[11] Es wur-
de gezeigt, dass es bereits Ansétze gibt, die sich mit dem lokalen Aufbau einer dezentral
organisierten Peer-to-Peer-Handelsplattform beschéftigen. Es wurden Parallelen herausge-
arbeitet und Vorteile fiir diese Arbeit {ibernommen. So kann etwa die Entwicklung einer
Applikation als Nutzerschnittstelle sowie die Realisierung eines Anreizsystems, welches
ebenfalls iiber die Blockchain abgewickelt wird, eine Ausbaustufe dieser Arbeit darstel-
len. Dieser Ansatz wird in Kapitel 5.4 vertieft. Die Analyse hat gezeigt, dass mit dem
Einsatz der Blockchain Transaktionen kostengiinstig umgesetzt und selbst kleinste Strom-
mengen ohne Intermedidre gehandelt werden kénnen. Durch den sicheren und eindeutigen
Nachweis von Transaktionen sowie die entstehende Transparenz und Flexibilitdt konnen
die Dezentralisierung und Demokratisierung des Energiesystems gefordert und die einzel-
nen Akteure gestirkt werden. Forschungserkenntniss dariiber, wie das Lademanagement,
die Abrechnungs-und Authentifizierungsprozesse oder die Interoperabilitit verschiedener
Blockchains mit Smart Contracts umgesetzt werden kénnen, gibt es kaum. Hierbei sind die
technischen Herausforderungen grofs, insbesondere da nur wenige regulatorische Vorgaben
und Standards existieren, die sich zudem schnell verdndern. Eine weitere Herausforderung
ist die Ausgestaltung der Kommunikationsschnittstellen zu den verschiedenen Stakehol-
dern. Daher wurden die Stakeholder in diesem Kapitel identifiziert und deren Interessen
herausgearbeitet. Die Analyse hat gezeigt, dass es bereits verwandte Forschungsprojek-
te gibt, jedoch noch viele offene Fragen beziiglich der infrastrukturellen Ausgestaltung
der Blockchain bestehen. Im folgenden Kapitel werden Merkmale der Netzwerkarchitektur
identifiziert und bewertet, um daraus wiederum eine bestméogliche Blockchain-Architektur
identifizieren und eine Smart Contract-Programmiersprache auswéahlen zu koénnen. Im
Energiesektor herrschen hohe Standards an Datenschutz und Datensicherheit. Da mit dem
in dieser Arbeit verfolgten Ansatz perspektivisch alle Akteure miteinander im Smart Grid
verbunden sind, stellt der Schutz der Infrastruktur eine grofe Herausforderung dar, auf

die die betrachteten Projekte nicht 6ffentlich eingehen. Es bedarf daher einer eingehenden
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Untersuchung der Auswirkungen einer Blockchain-basierten und dezentralen Peer-to-Peer-
Energichandelsplattform auf den Schutz kritischer Infrastrukturen. In Kapitel 8 wird diese

Uberpriifung mit einer Smart Contract-Sicherheitsanalyse angestofien.

5 Entwurf

5.1 Einleitung

In Kapitel drei wurden die Schliisseltechnologien und -bausteine der Blockchain einzeln
beschrieben und deren Zusammenhang erldutert. Aus dieser Grundlagenbeschreibung las-
sen sich Potenziale erkennen und Lésungsstrategien fiir einige Schwachstellen eines tradi-
tionellen, zentralisierten Smart Grid-Ansatzes ablesen. Um die Auswahl einer geeigneten
Blockchain-Netzwerkarchitektur fiir einen Geschéifts- und Anwendungsfall zu erleichtern,
werden in diesem Kapitel auf Basis der erlangten Erkenntnisse kontextabhidngige Merkmale
der Netzwerkarchitektur und des Designs der Blockchain herausgearbeitet und individuell
fiir den Anwendungsfall bewertet. Diese Bewertung bildet die Grundlage fiir die Begriin-
dung der Plattformentscheidung. Aufserdem hat die Marktanalyse in Kapitel vier gezeigt,
dass die Konzeptionierung eines Anreizsystems, das einen hohen Beitrag zur energiewirt-
schaftlichen Optimierung vergiitet, die Bereitschaft der Freigabe eines Teils der Batterie-
kapazitét fiir die energiewirtschaftliche Nutzung steigern kann.[77] Aus diesem Grund wird

ein prototypisches Anreizsystem vorgestellt.

5.2 Netzwerkarchitektur

Die Auswahl einer Blockchain-Plattform ist mafsigebend fiir das gesamte Geschéftsmodell
und bildet die Grundlage fiir die Auswahl geeigneter Smart Contract-Programmiersprachen,
Konsensmechanismen, der Programmierumgebung und kryptographischer Verfahren. Dies
muss entsprechend bereits bei der Konzeption berticksichtigt werden, da es schwierig ist, die
Blockchain post hoc anzupassen. Im Folgenden werden Merkmale des Blockchain-Designs
identifiziert und Interdependenzen zwischen ihnen im Kontext des Smart Grid aufgezeigt.

Aus diesen Merkmalen begriindet sich anschlieftend die Plattformentscheidung.
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Sicherheit

DLT-SEC-01 Verfiigbarkeit Wahrscheinlichkeit, dass bei Bedarf auf das
Smart Grid zugegriffen werden kann

DLT-SEC-02 Konsistenz Alle Knoten speichern dieselben widerspruchs-
freien Daten vollstdndig im Ledger

DLT-SEC-03 Datenintegritat Informationen sind vor unbefugten Anderungen
und l6schen ausreichend geschiitzt

DLT-SEC-04 Vertraulichkeit Unbefugter Zugriff auf Vertrags- oder Ver-
brauchsdaten wird verhindert

DLT-SEC-05 Verschliisselungsstufe Sicherheitsstufe bspw. bei Authentifizierungen
oder dem Erstellen von Schliisselpaaren

DLT-SEC-06 Vertrauen in Kno- Vertrauenswiirdigkeit der einzelnen Nodes im

tenpunkte Smart Grid

DLT-SEC-07 Forks Wahrscheinlichkeit, dass unterschiedliche Ver-
zweigungen der Mainchain existieren

DLT-SEC-08 Fehlertoleranz Eigenschaft, Funktionsweise aufrecht zu erhal-
ten, wenn Fehler auftreten

DLT-SEC-09 Resilienz Die Fahigkeit, nach dem Eintreten eines Ereig-
nisses zu einem Zustand zuriickzukehren

DLT-SEC-10 Verwundbarkeit Verwundbarkeit gegeniiber gezielten Angriffen
auf das Smart Grid

DLT-SEC-11 Nachweisbarkeit Sicherheit, dass eine Signatur oder Nachricht
wirklich von einem bestimmten Akteur stammt

DLT-SEC-12 Partitionstoleranz Das System arbeitet weiter, wenn Nodes im

Smart Grid nicht mehr miteinander kommuni-

zieren




5 ENTWURF 36
Performanz
DLT-PER-01 Transaktionsdurchsatz Anzahl der Transaktionen, die in einem be-
stimmten Zeitintervall validiert werden
DLT-PER-02 Energieeffizienz Abhéngig insbesondere von der Effizienz des
Konsensmechanismus
DLT-PER-03 Grad der Dezentrali- Anzahl der Knoten, die an Transaktionsvalidie-
sierung rung teilnehmen
DLT-PER-04 Blockgrofse Datenmenge, die in einem Block gespeichert wer-
den kann
DLT-PER-05 Persistierungslatenz ~ Zeit zwischen Einreichen einer Transaktion und
Zeitpunkt, an dem jeder Node im Smart Grid
die Transaktion erhalten hat
DLT-PER-06 Skalierbarkeit Fahigkeit der Blockchain, zunehmende Arbeits-
belastung im Smart Grid zu bewéltigen
DLT-PER-07 Geschwindigkeit des Fiir die Validierung neuer Blécke erforderliche
Konsensmechanis- Dauer
mus
DLT-PER-08 Systemkomplexitat Die Komplexitdt des gesamten Smart Grid
DLT-PER-09 Erforderliche Band- Die Bandbreite, die fiir den Datenaustausch be-
breite notigt wird

Fiir ein Blockchain-basiertes Smart Grid sollte eine hohe Verfiigbarkeit, Ausfallsicherheit
und Widerstandsfiahigkeit gegen typische Gefahren durch eine ausreichende Anzahl von
Knoten im Netzwerk erreicht werden. Dies bedeutet gleichzeitig einen geringeren Transak-
tionsdurchsatz. Dieser kann jedoch durch die Auswahl eines geeigneten Konsensmechanis-
mus verbessert werden. Zudem sollte die Blockgrofe fiir Anwendungen im Energiesektor
so gewahlt werden, dass Echtzeitdaten iibermittelt werden kénnen. Die Vergrofierung der
Blockgrofe fithrt zur Verzogerung der Blockausbreitung im Netzwerk, was wiederum zu
einem langeren inkonsistenten Zustand zwischen den Knoten fithrt. Bitcoin erstellt alle
10 Minuten einen neuen Block und hat eine feste maximale Blockgrofe von 1 MB.[78|
Ethereum erstellt alle 17 Sekunden neue Blocke, die Blockgrofe wird von den Knoten indi-
viduell festgelegt. Die Verzogerungen bei der Blockausbreitung fiihren gleichzeitig zu einer
Erhchung der erforderlichen Bandbreite und der Wahrscheinlichkeit erfolgreicher Mining-
Angriffe.[93] Je mehr Knoten am Netzwerk teilnehmen, desto grofer ist die Anonymitéit
der Benutzer. Eine 6ffentliche, unpermissioned Blockchain, wie Ethereum, verspricht daher

mehr Anonymitét. Im Gegensatz dazu bietet ein kleineres Netzwerk mit verifizierten und
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identifizierbaren Knoten einen héheren Transaktionsdurchsatz, da schnellere Konsensalgo-
rithmen verwendet werden kénnen.!'? Im Gegensatz dazu hat eine Blockchain mit einem
hohen Durchsatz, wie HyperLedger-Fabric mit bis zu 3.500 Transaktionen pro Sekunde,
eine schlechte Skalierbarkeit und unterstiitzt nur eine kleine Anzahl von Knoten, was die
Verfiigbarkeit und Ausfallsicherheit im Vergleich zu Bitcoin oder Ethereum reduziert und
fiir ein Smart Grid ungeeignet ist. Umso mehr Programmiersprachen unterstiitzt werden,
desto mehr Moglichkeiten haben Angreifer, Exploits auszunutzen.'? Je mehr Funktionen im
Smart Contract implementiert werden, desto hoher wird seine Komplexitéat. Dies hat Aus-
wirkungen auf die Ausfiihrungszeit. Mit der Komplexitat des Smart Contract steigen also
auch Faktoren wie der Energieverbrauch und die Transaktionsvalidierung. Die Analyse der
Netzwerkarchitektur hat gezeigt, dass bestimmte Eigenschaften entweder komplementér
oder widerspriichlich sind.[30] Dies geht auch aus dem CAP-Theorem hervor, das besagt,
dass in verteilten Systemen lediglich zwei der drei Eigenschaften Konsistenz, Verfiigbarkeit
und Ausfalltoleranz gewéhrleistet sein konnen.[15] Die aus den Merkmalen resultierenden

Interdependenzen im Kontext des Anwendungsfalls sind Grundlage fiir die Plattforment-

scheidung.
Usability
DLT-US-01 Interoperabilitét Fahigkeit zum Austausch zwischen verschiede-
nen Blockchains und Kommunikation mit exter-
nen Diensten aus dem Smart Grid
DLT-US-02 Modularitét Moglichkeit, einzelne Module der Blockchain,
beispielsweise den Konsensmechanismus, aus-
zutauschen
DLT-US-03  Zugrifft auf Smart Die Moglichkeit, am Smart Grid teilzunehmen
Grid
DLT-US-04 Leichte Bedienbar- Die Moglichkeit, einfach auf das Smart Grid zu-
keit zugreifen und damit zu arbeiten
DLT-US-05 Unterstiitzung  fliir Das Ausmafs, in dem verschiedene Akteure,
unterschiedliche bspw. Prosumer, am Smart Grid teilnehmen
Akteure kénnen
DLT-US-06 Nutzerschnittstelle Uber eine Applikation kann auf das Smart Grid

zugegriffen werden

12WWie der Practical Byzantine Fault Tolerance-Konsensmechanismus

13Systematisches Ausnutzen von Schwachstellen, die bei der Entwicklung eines Programms entstanden

sind
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5.3 Konsensmechanismus

Auf Grundlage der Merkmale im Blockchain-Design konnten fiir den Energiesektor insbe-
sondere hohe Sicherheitsstandards, hohe Anspriiche an die Performanz, die Interoperabili-
tat zwischen verschiedenartigen Systemen sowie die I'T-Sicherheit und die Zuverldssigkeit
des Gesamtsystems als wichtigste Merkmale identifiziert werden. Gleichzeitig werden grofse

Datenmengen ausgetauscht.

~ -

................

Abbildung 5.1: Engpass in der Validierung beim Proof-of- Work, eigene Darstellung.

Dies zeigt bereits eines der zentralen Probleme des Blockchain Ansatzes: die Skalierbarkeit.
Dabei héngt der Transaktionsdurchsatz hauptsichlich vom verwendeten Konsensmechanis-
mus ab. Dieser spielt eine entscheidende Rolle bei der Aufrechterhaltung der Sicherheit und
Effizienz der Blockchain. Die Verwendung eines geeigneten Algorithmus kann die Leistung

der Blockchain-Anwendung erheblich steigern.

..........

Abbildung 5.2: Validierung beim Tangle-Prinzip, eigene Darstellung.

Die Analyse der verschiedenen Algorithmen hat gezeigt, dass die Knoten beim Proof-of-
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Work eine hohe Verarbeitungsleistung und -zeit benétigen, um den Algorithmus zu berech-
nen.|32| Einige vorgestellte Konsensmechanismen zeigen signifikante Vorteile im Transakti-
onsdurchsatz. So ist beim Proof-of-Stake die rechnerische Komplexitét des kryptografischen
Rétsels deutlich geringer und in der Regel unempfindlich gegeniiber der Grofte des Netz-
werks, daher ist er auch fiir grofse Systeme sehr energieeffizient, wodurch der Strombedarf
deutlich gesenkt werden kann. Ethereum versucht daher, von Proof-of-Work auf Proof-of-
Stake umzustellen.|55] Der Proof-of-Stake-Mechanismus erlaubt eine ressourcensparendere
Berechnung des Konsens und verringert dadurch den Stromeinsatz zur Validierung von
Blocken deutlich.[32] Zusétzlich hat die Auswahl des Konsensmechanismus Auswirkung
auf die Sicherheit des Gesamtsystems. Beispielsweise sinkt die Gefahr von 51%-Attacken
beim Proof-of-Stake, da sich Angreifer durch die Verluste eigener Stakes selbst schiadigen.
Fiir den Aufbau eines Smart Grid wird daher der Proof-of-Stake-Mechanismus als klar ef-

fizienterer Konsensmechanismus fiir die Implementierung von Smart Contracts betrachtet.

5.4 Anreizsystem

Die Analyse verwandter Projekte und die daraus identifizierten Anforderungen haben ge-
zeigt, dass der Beitrag eines einzelnen Elektrofahrzeugs zur energiewirtschaftlichen Einbin-

dung stark abhéngig ist von der Fahrzeugnutzung und den freigegebenen Ladekapazitiaten.
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Abbildung 5.3: Hauptmenii, Dashboard und Tarifauswahl einer Nutzerapplikation, eigene Dar-
stellung.
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So bietet ein Fahrzeug, das ausschlieflich zum Nachladen an die Ladestation angeschlos-
sen wird, kein Potenzial zur energiewirtschaftlichen Optimierung. Durch die Freigabe von
Fahrzeugbatteriekapazitdten zur Unterstiitzung des Stromnetzes diirfen grundsétzlich kei-

ne Einschriankungen in der alltdglichen Mobilitdt der Nutzer entstehen.

Préamien Rechnungen

& 0 ¢

Morgens Mittags Abends

13° 17° 16°

Verbrauch
/\ 27,487 kWh

Rechnung 13
6,49€
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Rechnung 15
1,34€

Gutschrift
Pramie
1,34€ Ausbezahlen

Laden starten

®* ," il

Dashboard Laden Einst nge Dashboard

Abbildung 5.4: Priamien, Rechnungen und Ladefortschritt einer Nutzerapplikation, eigene Dar-
stellung.

Optimal ist es, das Fahrzeug wihrend jeder Standzeit mit der Ladestation zu verbinden,
einen geringen Mindestladezustand einzustellen und die Ladung zur néchsten Abfahrt iiber
eine in einer Schnittstelle hinterlegte Abfahrtszeit zu programmieren. Grundlage des An-
reizsystems sind dariiber hinaus die aus der Stakeholder- und Anforderungsanalyse gewon-
nenen funktionalen sowie nichtfunktionalen Anforderungen der Nutzer und Energieversor-
ger. Nachfolgend werden diese Anforderungen akkumuliert und in einem Vorschlag zur Aus-
gestaltung einer Nutzerapplikation zusammengefasst. Uber die vorgeschlagene Applikation
konnen Nutzer ihren aktuellen Batteriestand anzeigen lassen. Abhéngig vom Batteriestand
kann die gewiinschte Ladekapazitéat festgelegt und {iberschiissige Energie freigegeben wer-
den. Dafiir erhalten Nutzer Préamien, die sich ebenfalls iiber die Applikation einsehen und
abbuchen lassen. Fiir die Integration der Applikation in die Ethereum-Blockchain muss das
Frontend iiber eine API mit der Blockchain verbunden werden. Fiir die Verbindung mit

einer Android Applikation wird die web3.js-API vorgeschlagen.
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Einstellungen Abfahrtszeiten planen Statistik
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Abbildung 5.5: Ladestand-, Abfahrtzeitenplaner und Statistik einer Nutzerapplikation, eigene
Darstellung.

Web3j ist eine modulare Sammlung von Java- und Android-Bibliotheken, mit der iiber
HTTP, IPC oder Websockets mit Smart Contracts und dem Ethereum-Netzwerk kommu-
niziert werden kann. Uber MetaMask oder einem Web3-Anbieter wie Ganache kann mit
jedem Ethereum-Netzwerk interagiert werden. MetaMask fligt die Ethereum web3-API in

den Javascript-Kontext der Anwendung ein, sodass sie aus der Blockchain lesen kann.

5.5 Plattformentscheidung

Nachfolgend werden drei Blockchain-Protokolle - Hyperledger Fabric, Corda und Ethereum
- in Kiirze vorgestellt und im Hinblick auf ihr Potenzial fiir den Anwendungsfall miteinander

verglichen. Alle drei ermoglichen die Ausfithrung von Smart Contracts.

Hyperleger Fabric Hyperledger Fabric wurde fiir die Entwicklung von Businessappli-
kationen auf einer privaten und zugangsbeschriankten Blockchain entwickelt.[40] W&hrend
die grundlegende Struktur und bestimmte Standards vorgegeben sind, um die Interopera-
bilitdt und Konsistenz zu gewéahrleisten, ist die Entwicklung von Anwendungen modular
aufgebaut. Einzelne Komponenten, wie etwa der Konsensmechanismus, kénnen frei gewéhlt
werden. So wird ein hoher Grad an Individualisierbarkeit ermoglicht.|40] Einen potenzi-
ellen Vorteil in einem Smart Grid gegeniiber anderen Protokollen bietet der Einsatz von

Channeln. Ein Hyperledger Fabric Channel ist ein privates Subnetz fiir die Kommunikation
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zwischen zwei oder mehreren Netzwerkmitgliedern, um private und vertrauliche Transak-
tionen durchzufiihren. Da jede Partei authentifiziert und autorisiert sein muss, um auf dem
Channel Transaktionen durchzufiihren, konnen die Transaktionsinformationen nur von den
jeweiligen Channel-Teilnehmern, nicht aber dem gesamten Netzwerk, eingesehen werden.
Zusatzlich nutzt Hyperledger Fabric das Hardware Security Module, um digitale Schliissel
zu verwalten.[50] Damit konnte das Identitdtsmanagement im Smart Grid verbessert und
der Schutz sensibler Daten erhoht werden. Da nur ausgewéhlte Teilnehmer eines Netzwerks
oder Channels, sogenannte Endorsing Peers, die Verifikation von Transaktionen iiberneh-
men und nicht alle Netzwerk- oder Channel-Teilnehmer an diesem Prozess beteiligt sind,
bietet Hyperledger Fabric einen hohen Grad an Flexibilitdt und eine insgesamt hohe Skalier-
barkeit, jedoch ist es auch anfélliger gegeniiber Angriffen und hat eine potenziell geringere

Datenintegritdt und Systemsicherheit.

Ethereum FEthereum ist ein Blockchain-Protokoll fiir die Implementierung von Smart
Contracts. Mit der Kryptowahrung FEther verfiigt Fthereum iiber die zweitgrofste Kryp-
towdhrung. Ethereum bietet die Moglichkeit, generischen Code und somit Programme jeder
Art in der Blockchain zu implementieren. Als Laufzeitumgebung dient die Ethereum Virtual
Machine. Ethereum hat eine breite Entwicklergemeinschaft, ausgereifte Sicherheitsanalyse-
tools und eine gute Dokumentation. Daher wurde FEthereum fiir die Implementierung von

Smart Contracts ausgewahlt.
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Sende Nachricht, um Vertragsfunktion aufzurufen oder um Ether an anderes Konto zu schicken

Abbildung 5.6: Die Komponenten der Ethereum-Plattform, eigene Darstellung.
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Corda Corda ist ein privates und zugangsbeschrinktes Blockchain-Protokoll, das eine
Kryptowédhrung tiber Smart Contracts implementieren kann. Im Gegensatz zu Hyperledger
Fabric'* erhalten bei Corda lediglich die an der Transaktion direkt beteiligten Akteu-
re Zugriff auf Daten.[36] Vertrauliche Transaktionsdetails werden so zusétzlich geschiitzt.
Zur Verifizierung von Transaktionen setzt Corda auf Notary Clusters, nicht auf Endor-
sing Peers. Notary Clusters stellen sicher, dass die Transaktionen einzigartig und valide
sind. Das Autorisieren wird von den an der Transaktion beteiligten Akteuren selbst vor-
genommen, wofiir diese Einblick in die Transaktionshistorie erhalten. Neben einer guten
Skalierbarkeit und einer guten Durchsatzgeschwindigkeit durch die Verifikation auf Trans-
aktionsebene liegt in der Einsicht in die Transaktionshistorie allerdings eine potenzielle

Schwachstelle im Hinblick auf den Datenschutz im Smart Grid.

5.6 Fazit

In den vorigen Kapiteln konnten bereits einige Hiirden bei der Umsetzung eines Blockchain-
basierten Smart Grid identifiziert werden. Dazu gehdren insbesondere Probleme bei der
Skalierbarkeit, der mangelnden Interoperabilitéit zwischen Blockchain-Netzwerken, fehlende
Standards bei der Kommunikation der Einzelsysteme, der mangelnde Transaktionsdurch-
satz und der hohe Energieverbrauch einzelner Konsensmechanismen. In diesem Kapitel
wurden verschiedene Plattformen vorgestellt und im Kontext des Anwendungsfalls bewer-
tet, um die Auswahl einer geeigneten Blockchain-Netzwerkarchitektur zu erleichtern. Die
Analyse ergab, dass die Ethereum-Blockchain fiir die prototypische Implementierung und

fiir die Integration von Smart Contracts in das Smart Grid geeignet ist.

Eingabe Mindestreichweite

Standzeit an Ladestation

Fahrtenplanung I E E

Abbildung 5.7: Parameter des vorgestellten Anreizsystems, eigene Darstellung.

MInformationszugriff ist auf die Teilnehmer eines Channels beschrankt
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Aus der Marktanalyse in Kapitel 4 ging hervor, dass ein Anreizsystems einen wichtigen
Beitrag zur Nutzerakzeptanz leisten kann.[77| Daher wurde in diesem Kapitel ein prototypi-
sches Anreizsystem vorgestellt. Mit der Konzeptionierung des Anreizsystems wurde gezeigt,
wie ein hoher Beitrag zur energiewirtschaftlichen Optimierung vergiitet wird. Somit kann
die Bereitschaft der Freigabe eines Teils der Batteriekapazitit fiir die energiewirtschaft-
liche Nutzung gesteigert werden.[77| Das folgende Kapitel widmet sich einer detaillierten

Beschreibung der Ethereum-Plattform und der Programmiersprache Solidity.

6 Ethereum

6.1 Einleitung

In diesem Kapitel erfolgt eine Einfiihrung in die Grundlagen der Ethereum-Blockchain und
der Ethereum Virtual Machine. Es werden Vor- und Nachteile der Laufzeitumgebung fir
den Anwendungsfall betrachtet sowie abschlieftend die Programmiersprache Solidity syn-
taktisch beschrieben. Dabei werden die wichtigsten Bausteine vorgestellt, die im weiteren
Verlauf fiir ein gutes Versténdnis der Implementierung von Bedeutung sind. Die Einfithrung

stiitzt sich dabei teilweise auf die offizielle Dokumentation von Ethereum.[61]

6.2 Ethereum Virtual Machine

Die Ethereum Virtual Machine ist die Laufzeitumgebung im FEthereum-Netzwerk, die Pro-

gramme, Smart Contracts und DApps (Decentralized Applications) ausfiihrt.

EVM

Virtual machine Ethereum virtual machine

Ethereum node

Software Runtime system (Geth, Parity, ...)

(Process)

Physical processor
(X86, ARM, ...)

Hardware

Abbildung 6.1: EVM im FEthereum-Netzwerk, eigene Darstellung nach [98].
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Sie baut auf einer Stack-basierten Sprache mit einem vordefinierten Opcode-Befehlsatz auf.
Ein Smart Contract besteht im Wesentlichen aus einer Reihe von Opcode-Anweisungen,
die von der FEthereum Virtual Machine nacheinander ausgefithrt werden.|26] Die Grafik
zeigt die Verortung der Ethereum Virtual Machine im Ethereum-Okosystem. Die Ethereum
Virtual Machine erzeugt somit eine Abstraktionsebene zwischen dem ausfithrbaren Code

und der ausfiihrenden Maschine.

Ethereum virtual machine (EVM)

Virtual ROM

' N
' EVM Code '

(immutable)

Program counter Stack Memory (Account) storage

PC

Gas available

Gas

Machine state p World state o
(volatile) (persistent)

Abbildung 6.2: Architektur der EVM, eigene Darstellung nach [54].

Damit wird die Portabilitdt von Software verbessert und gleichzeitig sichergestellt, dass
Anwendungen voneinander und von ihrem Host isoliert sind, sodass Smart Contracts nicht

direkt auf Prozesse, das Netzwerk oder das Dateisystem zugreifen.

Accounts Wichtiger Bestandteil der Ethereum-Blockchain sind accounts. Accounts be-
sitzen einen Status und eine Adresse, durch die sie identifiziert und referenziert werden
konnen. Accounts kénnen FEther senden und empfangen und mit Smart Contracts intera-
gieren. Der account state beinhaltet den nonce zur Beschreibung der Anzahl der gesendeten
Transaktionen, die balance zur Angabe der Menge an hinterlegtem FEther, den storageRoot
fiir die Lokalisierung des Speichers und den codeHash, eine Referenz in die seperate Da-
tenbank, in der der zur Adresse gehorende Bytecode persistiert wird. Man unterscheidet

zwischen zwei verschiedenen account-Typen.
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External actor
World state

Externally owned account (EOA) Contract account

® Account state Account state

Address _> Nonce

Address —> Nonce

Balance Balance
Storage
Storage hash L I [l Storage hash

Code hash

h g ... N Code hash
Code

Machine state p
(volatile)

Machine state p
(volatile)

EOA is controlled by a private key. Contract contains EVM node.
EOA cannot contain EVM node. Contract is controlled by EVM node.

Abbildung 6.3: Die zwei account-Typen in Ethereum, eigene Darstellung nach [98].

Externally Owned Accounts Fxternally Owned Accounts sind eine Kombination von
offentlicher Adresse und Public Key. Sie konnen eigenstdndig Transaktionen initiieren, mit
denen FEther an andere Accounts gesendet oder empfangen werden kann und sie kdnnen
Transaktionen an Smart Contracts initiieren. Das Erstellen eines Ezxternally Owned Ac-

counts kostet nichts.

Contract Accounts Contract Accounts werden nur vom Programmcode im Contract
gesteuert. Contract Accounts konnen Transaktionen lediglich als Reaktion auf erhaltene
Transaktionen von einem Smart Contract oder Externally Owned Account senden. Trans-
aktionen konnen das Ausfithren von Code auslésen, der wiederum verschiedene Aktionen
ausfithren kann, z. B. das Ubertragen von Token oder das Erstellen eines neuen Contracts.
Das Erstellen eines Contract Accounts ist mit Kosten verbunden, da Netzwerkspeicher

allokiert wird.

Logs Contracts konnen Daten in einer speziell indizierten Datenstruktur, den Log- Trees,
speichern. In Solidity werden Logs verwendet um Fwvents zu implementieren. Der Con-

tract kann nach der Erstellung nicht auf Logdaten zugreifen. Von Clients aufterhalb der
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Blockchain ist der Zugriff jedoch moglich.'?

Message Calls Uber message calls kann weiterer Contractcode aufgerufen und ausge-
fiihrt oder Transaktionen initiiert werden. So entstehen komplexe Contracts mit tief ver-
schachtelten Aufrufen. Message Calls sind wie Transaktionen aufgebaut und enthalten den
Empfanger und Absender der Nachricht sowie Ether- und Riickgabedaten, jedoch keinen
Gas-Wert und keine Signatur des Senders.|[38] Der Aufrufer, der die Transaktion initiiert,
bestimmt den Gas-Wert. Message Calls werden von der Fthereum Virtual Machine in-
itiiert und ausgefiihrt, daher ist keine Signatur des Senders notwendig.|98] Die Ethereum
Virtual Machine verfiigt {iber vier Anweisungen fiir Nachrichtenanrufe: call, callcode, de-
legatecall und staticcall. Die folgende Darstellung zeigt einen Nachrichtenanruf durch eine

call-Anweisung.

—> Input data

'

Stack Memory Stack Memory

I Arguments i
|

| ——>
CALL instruction L
|

RETURN instruction

lli_l
A

LiLilhl

Return value

EVM EVM

Abbildung 6.4: Message call in Ethereum, eigene Darstellung nach [34].

Gas Da fiir jede Transaktionsausfihrung Rechenressourcen aufgebracht werden miissen,
ist fir jede Transaktion eine Gebiihr erforderlich. Ethereum besitzt dafiir ein eigenes Ge-
biihrensystem.[38] Die Einheit, die den erforderlichen Rechenaufwand misst, um bestimmte
Operationen im Ethereum-Netzwerk auszufiihren, ist Gas. Gas bezieht sich auf die Gebiihr,
die erforderlich ist, um eine Transaktion erfolgreich durchzufiihren. Bei der Transaktions-

ausfithrung muss das Gaslimit festgelegt werden. Wenn das Programm die Transaktions-

15Beispielsweise aus einer DApp iiber eine API
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ausfiihrung nicht erfolgreich abschlieftfen kann, etwa wenn es in einer Endlosschleife steckt,
oder das Gaslimit zu gering ist, wird die Transaktion abgebrochen und der urspriingliche
Status des Contracts wiederhergestellt.[17] Um out-of-gas Ezceptions zu vermeiden, sollte
daher immer das Gaslimit ausreichend grof sein.[17] Das Gas der Transaktion wird dem
miner gutgeschrieben, der die Transaktion in einem Block validiert. Der Sender der Trans-
aktion gibt neben dem Gaslimit auch den Gaspreis an. Der Gaspreis definiert die Anzahl
an Wei, die pro Gas gezahlt werden. Dies fithrt zu einem flexiblen und dynamischen Markt,
in dem der Sender der Transaktion beeinflussen kann, wie schnell die Transaktion bestatigt
werden soll. Gas, das nach der Transaktion nicht verbraucht wurde, wird an den Sender

zurilickgezahlt.|38]

Speicherkonzepte Die Fthereum Virtual Machine verfiigt iiber drei Speicherbereiche.
Im Storage, dem permanenten Speicher, iiber den jedes Konto verfiigt, befinden sich alle
Contract-Zustandsvariablen. Der Storage in Solidity ist durch eine Key-value-Datenbank
realisiert, in der Schliissel und Werte jeweils 32 Byte grof sind. Den Storage kann nur
der jeweils zugeordnete Contract lesen und beschreiben. Temporidre Werte werden in der
Memory gespeichert. Die Memory wird nach externen Funktionsaufrufen geléscht und ist
wesentlich giinstiger als der Storage. Die Verwendung des Stack, in dem lokale Variablen
gespeichert werden, ist quasi kostenfrei, kann jedoch in Solidity nur eine stark begrenzte

Anzahl von Werten enthalten.

Transaktionen Transaktionen in Ethereum sind kryptografisch signierte Aufrufe von
Externally Owned Accounts. Ein account initiiert eine Transaktion, um den Status des
Ethereum-Netzwerks zu aktualisieren und muss diese an alle Knoten des Netzwerks senden,
wobei jeder Knoten Transaktionen initiieren darf. Die Validierung der Transaktion wird
durch miner ausgefiihrt. Das Transaktionsobjekt muss mit dem Private Key des Absenders

signiert werden. Nachfolgend wird der Aufbau beschrieben.

e recipient - Empfangsadresse der Transaktion

e signature - Signatur, die den Absender identifiziert

e value - Betrag, der an den Empfinger gesendet wird

e nonce - aktuelle Nonce des Senders

e gasLimit - maximale Menge an Gas, die die Anzahl der Rechenschritte vorgibt

e gasPrice - Gebiihr, die der Absender pro Rechenschritt zahlen muss

Ein Transaktionsobjekt muss mit dem Private Key des Absenders signiert werden.
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{
"id" 2,
"jsonrpc" : "2.0"
"method" : "account_signTransaction"
"params" : [
{
from: "Oxez4b65g7hdel108£08530af4df5077c2b3d481eb5a",
to: "0xab3d481ee1080e108530a7df50e108530a481eb5a",
gasLimit: "1800",
gasPrice: "200",
nonce: "O",
value: "1500",
1
1]
1}

State Transition Function Aus technischer Sicht kann Ethereum als ein State Tran-

sition System betrachtet werden. Die State Transition Function {iberfiihrt den Ausgangs-

zustand iiber eine Transaktion in einen Folgezustand.|[38] Der Ablauf der State Transition

Function ist nachfolgend dargestellt.

State State’
14c5f8ba: 14c5f8ba:
- 1024 eth - 1024 eth
bb75a980: . Bb75a980:
- 5202 eth Transaction - 5212 eth
If Icontract.storage[tx.data[0]]: If Icontract.storage|[tx.data[0]]:
contract.storage[tx.data[0]] = From: contract.storage(tx.data[0]] =
[tx.data[1]] 14¢518ba [tx.data[1]]
To:
[0, 235235, 0, ALICE ... bb75a980 [0, 235235, CHARLIE, ALICE ...
Value:
q 10 q
B92b8f2d: Data: B92b8f2d:
- Oeth 2, - Oeth
Send (tx.value / 3, contract.storage[0]) CHARLIE Send (tx.value / 3, contract.storage[0])
Send (tx.value / 3, contract.storage[0]) Sig: Send (tx.value / 3, contract.storage[Q])
Send (tx.value / 3, contract.storage[0]) Send (tx.value / 3, contract.storage[0])
[ALICE, BOB, CHARLIE] gggggggg?jg: [ALICE, BOB, CHARLIE]
4096ad65: 4096ad65:
- 77 eth -77 eth

Abbildung 6.5: Zustandsiibergangsfunktion in Ethereum, eigene Darstellung nach [38].
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e Uberpriifen der Validitit und Struktur der Transaktion, der Giiltigkeit der Signatur

und des Transaktionszahlers sowie des Nonce.

e Ermitteln der Senderadresse, Berechnen der Transaktionsgebiihr und Abzug der Ge-

biihr vom jeweiligen account, Inkrementieren des Nomnce.

e Ubertragen des Transaktionsbetrags und der Daten an den entsprechenden account.

Ist dieser ein Contract Account, wird der Contract Code ausgefiihrt.

e Uberweisen des iibrigen Gas an den Sender. Uberweisen der Transaktionsgebiihr an

den miner.

6.3 Solidity

Ethereum Smart Contracts werden in héheren Programmiersprachen geschrieben, die be-
kannteste und am héufigsten genutzte davon ist Solidity, die nachfolgend beschrieben wird.
Solidity ist eine objektorientierte, anwendungsspezifische héhere Programmiersprache fiir
die Entwicklung von Smart Contracts.[113] Die Syntax von Solidity weist Ahnlichkeiten

16 vom Compiler zu Ethereum Virtual

zu JavaScript auf und wird, im Fall von Ethereum
Machine Bytecode kompiliert. Solidity ist statisch typisiert, alle Variablentypen miissen zur
Kompilierzeit bekannt sein. Sie unterstiitzt einige Mechanismen der klassischen objektori-
entierten Programmierung, unter anderem Vererbung, den Finsatz von Bibliotheken und

komplexe, benutzerdefinierte Typen.|[61]

Zustandsvariablen Zustandsvariablen sind Variablen, deren Werte dauerhaft im Stora-
ge des Contracts gespeichert sind. Sie kdnnen géngige Basisdatentypen sein, dazu gehdren
Integer, Boolean oder Byte-Arrays. Integer konnen sowohl vorzeichenlos als auch vorzei-
chenbehaftet sein.[63] Auferdem stehen statische und dynamische Arrays, Mappings, kom-
plexe Datentypen, Adressen und Enums zur Verfiigung.[63]

Adressen Der Datentyp address kommt in zwei Varianten vor: address und address pa-
yable. Der Datentyp integriert Funktionen fiir die Ubertragung von Ether wie send() und
transfer(). Da jedes Konto und jeder Smart Contract durch eine eindeutige Adresse dar-
gestellt wird, muss in fast jedem Smart Contract-Projekt mit Adressen gearbeitet werden.
Es wird zwischen address und address payable unterschieden. Beide beinhalten den balance
sowie die Funktionen call(), callcode() und delegatecall(). Der Datentyp address payable
beinhaltet zusétzlich transfer() und send(). Somit kann an address payable Ether gesendet
werden, an address nicht, was fiir die Implementierung von Smart Contracts im Smart

Grid von Bedeutung ist. Fiir Transaktionen im Smart Grid sollte die sicherere transfer()

16 Btherewm ist nicht die einzige Blockchain-Plattform, die Solidity unterstiitzt
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Funktion verwendet werden. Sie benétigt weniger Gas und 16st im Fehlerfall einen revert()

aus und gibt zusétzlich eine Fzception zuriick. send() gibt lediglich false zuriick.

Funktionen In Solidity gibt es vier Arten von Funktionen: external, internal, public und

private.

e cxternal: Kann iiber Transaktionen und iiber andere Contracts, allerdings nicht iiber

interne Aufrufe ausgefiihrt werden.
e internal: Kann lediglich {iber interne Aufrufe ausgefiihrt werden
e public: Kann iiber interne und externe Aufrufe ausgefiihrt werden

e private: Kann {iber interne Aufrufe ausgefiihrt werden

Mit view oder pure deklarierte Funktionen zeigen an, dass sie den Zustand nicht modi-
fizieren.|57| In Solidity kénnen Fallback-Funktionen implementiert und dann ausgefiihrt
werden, wenn beim Aufruf des Contracts keine bestimmte Funktion angegeben ist. Wie
jede Funktion kann die Fallback-Funktion ausgefiihrt werden, solange geniigend Gas an
sie weitergeleitet wird.[70] Sie hat keine Argumente und keinen Riickgabewert. Die Imple-
mentierung einer Fallback-Funktion ist ein relevanter Sicherheitsmechanismus im Kontext
von Smart Grids. Auf weitere Sicherheitsmechanismen im Kontext des Smart Grid wird

in einem spéteren Kapitel eingegangen.

Modifier Modifier werden verwendet, um das Verhalten einer Funktion zu verédndern und
deren Funktionalititen zu ergénzen und, wie in der vorliegenden Implementierung, einzu-
schrianken. Modifier sind vererbbare Eigenschaften von Contracts.[57] Funktionen kénnen
einen oder mehrere modifier enthalten, so konnen beispielsweise Bedingungen hinzugefiigt

und deren Eintreten beim Aufruf der Funktion gepriift werden.

modifier _onlyQOwner {
require (owner == msg.sender);

-

Im Beispiel wird die Adresse des Eigentiimers mit der des Senders verglichen. Wenn der
Eigentiimer diese Funktion aufruft, wird sie ausgefiihrt, andernfalls wird eine Fzception
ausgelost. Der modifier kann anschlieffend jeder Funktion hinzugefiigt werden, die nur vom

Eigentiimer aufgerufen werden kénnen soll.
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function withdraw(unit amount) _onlyOwner {
if (checkValue (amount)) {
value -= amount;

}

Application Binary Interface Das Application Binary Interface ist die Standardme-
thode, um mit Contracts im Ethereum-Okosystem zu interagieren. Es enthilt die zur Ver-
fiigung stehenden Funktionen eines Contracts. Das Standardformat fiir das Application
Binary Interface ist JSON.|61] Das ABI spezifiziert die Contract-zu-Contract Interaktio-

nen als auch Interaktionen von auflerhalb der Blockchain.

Events Beim Aufruf eines Events werden die Argumente im Transaktionslog gespeichert.
Der Transaktionslog ist eine spezielle Datenstruktur in der Blockchain. Diese Logs sind
mit der Adresse des Vertrags verkniipft. Anwendungen kénnen FEwvents abonnieren und

Callback-Funktionen beim Eintritt von Events ausfithren.[57]

Libraries Libraries in Solidity sind Contracts, die wiederverwendbaren Code enthalten
und im Kontext des aufrufenden Contracts ausgefiihrt werden. Sobald eine Library in der
Blockchain bereitgestellt wurde, konnen ihre Methoden und Eigenschaften von anderen
Contracts im Ethereum-Netzwerk verwendet werden und die Library bekommt eine spezi-

fische Adresse zugewiesen.

6.4 Fazit

In diesem Kapitel wurde insbesondere auf syntaktische Besonderheiten eingegangen, die
die Programmiersprache Solidity und die Ethereum-Plattform von anderen Sprachen und
Blockchain-Plattformen unterscheiden. So bietet Solidity eine breite Palette an Daten-
typen, jedoch miissen bei der Entwicklung Speicherkonzepte fiir die interne Speicherung
und Bearbeitung der Daten bedacht werden. Dariiber hinaus entwickeln sich die Ethere-
um-Plattform und Solidity rasant weiter. Allein seit Dezember 2020 gab es mit Solidity
v.0.7.6, Solidity v.0.8.0 und Solidity v.0.8.1 drei neue Versionen.[104] Dies bedeutet in der
Entwicklung den Programmcode standig aktuell zu halten und neue Sicherheitsmuster zu
implementieren. Aus den Grundlagen lassen sich ebenfalls bereits erste Problemstellungen
fiir das Smart Grid, beispielsweise die fehlende Ausfiihrungskontrolle nach der Bereitstel-
lung eines Contracts, die potenzielle Gefahr von callbacks oder uniiberschaubare Kosten
bei der unkontrollierten Ausfithrung von Contract Account Bytecode erkennen. Das Ka-
pitel gibt somit eine erste Einfilhrung in die Grundlagen von Ethereum und Solidity, die

insbesondere fiir das Verstéandnis der Implementierung von Smart Contracts in Kapitel 7
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von Bedeutung sind. So wurden die verschiedenen Account-Typen beschrieben und ihre

Bedeutung fiir das Smart Grid erklért.

<code>
<code>

<code>

m Balance CodeHash || StorageRoot m Balance CodeHash | StorageRoot

Abbildung 6.6: Die zwei account-Typen in Ethereum, eigene Darstellung nach [98].

Gleichzeitig dient das Kapitel und die dargestellten potenziellen Gefahren als Grundlage
flir die Identifizierung von Sicherheitsliicken, fiir die in Kapitel 8 Entwurfsmuster und

Problemlosungsstrategien vorgeschlagen werden.

7 Implementierung

7.1 Einleitung

In diesem Kapitel werden prototypisch implementierte Smart Contracts fiir den Aufbau
eines Smart Energy Grid vorgestellt. Ziel der Implementierung ist es, zu untersuchen,
wie Smart Contracts in der Ethereum-Blockchain eingesetzt werden kénnen, um verschie-
dene Akteure in einem Smart Energy Grid zu agglomerieren und miteinander zu ver-
netzen. Damit soll ermdglicht werden, kleinste Strommengen dezentral iiber eine Peer-
to- Peer-Handelsplattform ohne Intermediére zwischen einzelnen Akteuren zu iibertragen.
Zunéchst werden dafiir in der Implementierung verwendete Tools, APIs und Frameworks
beschrieben. Anschliefsend werden Moglichkeiten der Zugriffskontrolle auf das Smart Grid
vorgestellt und die Implementierung drei unterschiedlicher Ansétze beschrieben. Es folgt
die Beschreibung eines Smart Contract zur Registrierung von Smart Metern im Smart

Grid. Dies ist Voraussetzung, um am Energiehandel teilzunehmen. Anschliekend wird die
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Implementierung eines Contracts vorgestellt, der Kauf- und Verkaufsauftrige registriert,

protokolliert und Transaktionen abwickelt.

7.2 Remix IDE

Die Remiz IDE' ist eine Open Source Web- und Desktop-Entwicklungsumgebung. Die
Remix IDE verfiigt {iber eine Vielzahl von Plugins mit einer intuitiven GUI. Remix er-
moglicht die Entwicklung, Bereitstellung, Verwaltung und das Testen von Solidity Smart
Contracts. Remixz ist in JavaScript geschrieben und unterstiitzt die Verwendung im Brow-
ser und in einer Desktop-Version. Die IDE verfiigt iiber eine gute Dokumentation und eine
groke Entwicklergemeinschaft. Remix fordert damit schnelle Entwicklungszyklen, weshalb

es als Entwicklungsumgebung fiir diese Arbeit gewéhlt wurde.

7.3 ERC20-Token

ERC20 ist ein héufig verwendeter technischer Standard zur Implementierung von Token in
der Ethereum-Blockchain, der fiir die Implementierung der Kauf-und Verkaufsauftrige im
Contract EnergyTrading.sol verwendet wurde. Der ERC20-Standard integriert Funktionen
in den Smart Contract, die das Ubertragen von Token von einem Konto auf ein anderes,
die Ausgabe des aktuellen Kontostands oder des Gesamtvorrats der im Netzwerk verfiig-
baren Token ermoglichen. Auflerdem ist es moglich, deren Umlauf sténdig zu tiberwachen.
Mit dem Standard wird auch die Interoperabilitéit einzelner Contracts erleichtert, da der
ERC20-Standard ein API einrichtet und es Contracts ermdglicht, miteinander zu inter-
agieren. Dafiir erbt der Contract fiir diese Implementierung vom OpenZeppelin-Contract

StandardToken.sol.

7.4 Zugriffskontrolle

Im Smart Grid miissen verschiedene Akteure auf Contract-Funktionen zugreifen und in
Echtzeit Informationen austauschen. Eine der zentralen und kritischen Funktionalitdten des
Smart Grid stellt daher die Zugriffssteuerung dar. Damit kann der Zugriff auf Ressourcen
eingeschrankt und Sicherheits- und Datenschutzverletzungen verhindert werden.|27] Native
Zugriffskontrollen auf sicherheitskritische Funktionen sind in Solidity nicht vorhanden.[60]
Die Implementierung eigener Authentifizierungs- und Autorisierungsmechanismen ist daher
fiir jede Anwendung von zentraler Bedeutung. Eine einfache Zugriffssteuerung stellt die
Implementierung eines modifiers dar, der den aktuellen Besitzer des Contracts zuriickgibt
und Funktionsaufrufe auf den Besitzer beschrinkt. Die Implementierung basiert auf der

OpenZeppelin Smart Contract-Implementierung Ownable.sol.[36]

"https:/ /remix.ethereum.org/
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modifier onlyOwner() {
require(msg.sender == currentOwner, "calling address is not the owner");

-

Der onlyOwner modifier 16st einen revert in einer Funktion aus, die nicht von der als Eigen-
tliimer registrierten Adresse aufgerufen wird. Fiir administrative Zwecke, zum Beispiel dem
Zuweisen von Rollen, kann der Mechanismus verwendet werden. Im Smart Grid ist er aber
auf Grund seiner Beschréankung auf eine Rolle nur bedingt als allgemeine Zugriffssteue-
rungsmethode geeignet. Fiir eine differenzierte Zugriffskontrolle ist die Implementierung

einer Allowlist moglich, die eine aktualisierbare Positivliste genehmigter Adressen fiihrt.

contract Allowlist is Ownable {
mapping(address => bool) allowlist;
event MemberAdded(address indexed member) ;
event MemberRemoved(address indexed member) ;

constructor() Ownable() {

3

So werden Adressen einzelner Accounts, die Smart Meter reprasentieren, auf der Plattform
registriert und der Allowlist zugefiigt. Dadurch wird das Empfangen oder Senden von

Tokens und der Energiehandel iiber den Smart Contract genehmigt.

function isOnList(address _member) public view returns(bool) {
function removeMember(address _member) public onlyOwner {
function addMember(address _member) public onlyOwner {

Durch das Erben von Ownable und das Aufrufen des Konstruktors wird sichergestellt, dass
die Adresse, die den Contract bereitstellt, als Eigentiimer registriert ist. Der Contract stellt
Funktionen zum Hinzufiigen oder Loschen von Adressen bereit. Nur der Besitzer des Con-
tracts kann Adressen zur Allowlist hinzufiigen. Die Funktion isOnList() gibt zuriick, ob
sich eine iibergebene Adresse auf der Allowlist befindet. Eine prototypische Implementie-
rung der Allowlist ist in der Funktion sellEnergy() aufgezeigt. Sie bekommt als Parameter
beim Funktionsaufruf die Adresse tibergeben und priift, ob diese Teil der Allowlist ist und
verarbeitet davon abhingig den Auftrag.

Die Allowlist hat wiederum selbst nur einen Contract Qwner, der Adressen hinzufiigen darf.
Sie basiert daher auf dem Contract Ownable.sol. Weiterer Nachteil ist der kontinuierliche
Pflegeaufwand. Eine rollenbasierte Zugriffskontrolle '8 bietet diesbeziiglich deutlich mehr

Flexibilitdat. Hier werden mehrere Rollen definiert, die jeweils unterschiedliche Aktionen

8Role-Based Access Control
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function sellEnergy(address member, uint32 value, uint64 amount, uint64
timestamp)

require(allowlist.isListed(member), "The Account is not listed on the
Allowlist.");

ausfithren diirfen und unterschiedliche Berechtigungsstrukturen haben. Separat kénnen

Regeln definiert werden, wie Adressen eine Rolle zugewiesen und iibertragen werden kann.

function createRole(string memory _description, uint256 _admin) public
returns (uint256) {

function isMember(address _account, uint256 _role) public view returns(bool) {

function deleteMember (address _account, uint256 _role) public {

function addMember(address _account, uint256 _role) public {

Mit der Implementierung kénnen neue Rollen zur Laufzeit erstellt werden sowie neue Adres-
sen zu Rollen hinzugefiigt werden. Dafiir stehen vier Funktionen zur Verfiigung. Eine Rolle
ist durch ein Struct dargestellt, bestehend aus einer Gruppe von Mitgliederadressen und
dem admin, der ID des jeweiligen Administrators. Alle Rollen werden im Array Role//
gespeichert. Die Adressen reprisentieren Smart Meter, die die jeweiligen Rollen tragen.
Die Rollenzugehorigkeit von Adressen kann nur vom jeweiligen admin der Rolle veréndert

werden.

struct Role {
string description;
uint256 admin;
mapping (address => bool) members;

7.5 Registrierung

Um am Peer-to-Peer-Energiehandel teilnehmen zu kénnen und Strom zu handeln, miissen
Smart Meter in der Blockchain registriert werden. Dieser Prozess kann iiber die Access
Control eingeschrankt werden. Der Contract RegisterSmartMeter.sol implementiert da-
bei Funktionen der Zugriffssteuerung der RoleBasedAccessControl. Die Referenzierung von
Smart Metern erfolgt {iber die dezidierte Ethereum-Adresse.

Die registrierten Smart Meter werden in einem Array gespeichert. Der Contract hat zwei
modifier. Der modifier onlyMember priift intern, ob eine Adresse, die sich im Smart Grid
registrieren mochte, berechtigt ist, dies zu tun. OnlyRegisteredSmartMeter kann in einem
weiteren Contract eingesetzt werden, um zu priifen, ob eine Adresse, die Strom handeln
mochte, im Smart Grid registriert ist.

Die Funktion registerMeter() registriert eine Adresse im Smart Grid. Der modifier only-
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contract RegisterSmartMeter is RoleBasedAccessControl{

mapping (address => bool) registeredSmartMeter;
address[] public registeredSmartMeters;

constructor() public payable {
addRootRole ("GRID_ADMIN") ;
}

modifier onlyMember (uint256 roleld) {
require (isMember (msg.sender, roleId), "Restricted to members.");

-

}
modifier onlyRegisteredSmartMeter {

require (registeredSmartMeter [msg.sender] == true);
}

function registerMeter() public onlyMember (roleId){
registeredSmartMeter [msg.sender] = true;
registeredSmartMeters.push(msg.sender) ;

Member priift, ob msg.sender Mitglied der Rolle ist. Dann wird der Fvent registeredSmart-
Meters angestoften. Damit wird die msg.sender-Adresse iibergeben und im Array gespei-
chert. Nach der Registrierung ist die Adresse des jeweiligen Smart Meter nun im Array
registeredSmartMeters vom Datentyp address[| persistiert. Bei Kauf-oder Verkaufsauftri-
gen kann der modifier onlyRegisteredSmartMeter zu einer Funktion hinzugefiigt werden,

der als erstes die Zugehorigkeit priift.

7.6 Stromhandel

Der Contract EnergyTrading.sol stellt den Kern der Implementierung der Peer-to-Peer-
Energichandelsplattform dar. Damit konnen Prosumer einerseits iiberschiissige Energie auf
der Plattform anbieten und andererseits {iber Verkaufsauftriage anderer Prosumer Energie
beziehen. Uber die Peer-to-Peer-Energiehandelsplattform entfillt dadurch die Notwendig-
keit eines Brokers als Intermediér. Prosumer, die an der Plattform teilnehmen wollen und
Strom handeln méchten, miissen sich zuvor iiber den Contract RegisterSmartMeter.sol re-

gistrieren.

contract EnergyTrading is RegisterSmartMeter, StandardToken {
address public energySeller;

mapping(address => uint) public sellIndex;
mapping(address => uint) public buyIndex;

Um den modifier onlyRegisteredSmartMeter der Registrierung nutzen zu kénnen, erbt der
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Contract von RegisterSmartMeter.sol. StandardToken integriert den FRC20-Token in die
Plattform. Registrierte Smart Meter konnen iiber den Contract Kauf- und Verkaufsauftrage

erstellen. Die Auftrige im Smart Grid sind durch Structs abgebildet.

struct EnergySellingOrder {
address seller;
uint64 price;
uint64 energyAmount;

}

struct EnergyBuyingOrder {
address seller;
uint64 price;
uint64 energyAmount;
address meterAddress;

Die Structs bestehen aus der Adresse des Verkdufers, dem Preis, der Strommenge und der
Smart Meter-Adresse des Kaufers. Der Contract protokolliert die erstellten Auftrage. Von
einem Verkaufer angebotener Strom kann dezidiert {iber den selllndez, Kaufauftrage iiber

den buylndex referenziert werden.

mapping(address => uint) public selllIndex;
mapping(address => uint) public buyIndex;

Ein Smart Meter, der Strom verkaufen mochte, ruft die Funktion sellEnergy() auf. Die
Funktion hat zwei Bedingungen: eine Mindestabgabemenge von Strom und einen Min-
destpreis. Anschliefsend wird der erstellte Verkaufsauftrag im Contract protokolliert und

indiziert, um spéter tiber die Funktion buyEnergy() aufgerufen werden zu koénnen.

function sellEnergy(uint64 aprice, uint64 aenergyAmount )
onlyRegisteredSmartMeter public {
require(aprice >= 1);
require (aenergyAmount >= 1);
uint recordOrder = sellIndex[msg.sender];

Anschlieftend wird der aktuelle Verkaufsauftrag in das Struct sellingOrders geschrieben.
Dabei wird der Verkdufer, der Preis und die Energiemenge iibergeben. Abschliefend wird
der Event energySold aufgerufen und die Werte damit in der Blockchain gespeichert.
Uber den selben Smart Contract kénnen auch Kaufauftrige abgewickelt und Strom bezogen
werden. Dafiir werden dezidierte Verkaufsauftrige aufgerufen. Uber den Index wird der
spezifische selllndex der Funktion sellEnergy() referenziert.

Nun wird in der Funktion buyEnergy() zunédchst gepriift, ob das entsprechende Angebot

existiert. Als néchstes priift die Funktion, ob der Preis des Kaufers mit dem festgelegten
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sellingOrders.push(EnergySellingOrder({ seller: msg.sender, price: aprice,
energyAmount: aenergyAmount 1}));

emit energySold(sellingOrders[recordOrder].seller,
sellingOrders[recordOrder] .price, sellingOrders[recordOrder].energyAmount) ;

function buyEnergy(address aseller, uint64 aprice, uint64 aenergyAmount,
address mAddress) onlyRegisteredSmartMeter public {
uint recordOrder = sellIlndex[aseller];

if ((sellingOrders.length > recordOrder) &&
(sellingOrders[recordOrder] .seller == aseller)) {
require(sellingOrders[recordOrder] .price == aprice);
require(aprice >= 1);
require (aenergyAmount >= 1);

buyIndex[msg.sender] = buyingOrders.length;

Verkaufspreis iibereinstimmt. Nun wird der Kaufauftrag im Index buylndex gespeichert.

buyingOrders.push(EnergyBuyingOrder ({ seller: aseller, price: aprice,
energyAmount: aenergyAmount, meterAddress: mAddress }));
emit energyBought(aseller, aprice, aenergyAmount, mAddress);
emit Transfer(0x0, msg.sender, aprice);

require (buyingOrders [recordOrder] .seller == energySeller);
sellerEnergy.push(EnergyBuyingOrder ({ seller: aseller, price: aprice,
energyAmount: aenergyAmount, meterAddress: mAddress 1}));

Der Kaufauftrag wird in das Array buyingOrders geschrieben und der Verkdufer, der Preis
und die Strommenge {ibergeben. Nun wird der Fvent energyBought initiiert und damit die
Argumente in der Blockchain persistiert. Der Event Transfer aus dem Contract Standard-

Token initiiert den Ubertrag mit ERC20- Token im Kontext der ausfithrenden Adresse.

7.7 Fazit

Mit der prototypischen Implementierung der vorgestellten Smart Contracts wurde demons-
triert, dass der Einsatz von Smart Contracts flir den Echtzeit-Energiehandel geeignet ist.
Es wurden zunéchst verwendete Tools, APIs und Frameworks beschrieben. Fiir Anwen-
dungen im Energiesektor sind insbesondere die Implementierung sicherer und transparen-
ter Authentifizierungs- und Autorisierungsmechanismen von zentraler Bedeutung, da ver-
schiedene Akteure auf Contract-Funktionen zugreifen und in Echtzeit Informationen aus-
tauschen miissen. Es wurden Smart Contracts vorgestellt, mit deren Hilfe der Zugriff auf
Ressourcen eingeschrankt und eine sichere Zugriffskontrolle umgesetzt werden kann. Dies

ist ein wichtiger Teil beim Aufbau eines flexiblen, sicheren und resilienten Smart Grid.
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Die Implementierung des Registrierungsprozesses von Smart Meter-Adressen im Smart
Grid hat demonstriert, dass eine Energiehandelplattform dezentral und sicher mit Smart
Contracts umgesetzt werden kann. Damit kann die Teilnahme am Smart Grid perspekti-
visch selbstverwaltend organisiert werden. Die prototypische Implementierung der Peer-to-
Peer-Energichandelsplattform hat gezeigt, dass der Einsatz von Smart Contracts fiir den
Echtzeit-Energiehandel geeignet ist. Damit kann eine Balance zwischen Stromerzeugung
und Stromverbrauch hergestellt werden. Dies ist der erste Schritt hin zum erzeugungsab-
héngigen Verbrauch in einem intelligenten Stromnetz und wichtiger Schritt auf dem Weg
zu einer intelligenten Sektorenkopplung. Die prototypische Implementierung hat gezeigt,
dass in einem Blockchain-basierten Smart Grid Verbraucher aktiv in den Strommarkt ein-
bezogen werden kénnen. Dabei entstehen neue Kommunikationsprozesse, die mit Hilfe von

Smart Contracts sicher und gegen Angriffe von auften geschiitzt realisiert werden kénnen.

8 Sicherheitsanalyse

Die Integration der Blockchain in das Smart Grid verbessert die Effizienz und Verfiigbar-
keit des Stromversorgungssystems. Mit Smart Contracts konnen die Anforderungen der
Nutzer iiberwacht, gesteuert und verwaltet werden. Gleichzeitig ergeben sich durch die
Agglomeration der verschiedenen Akteure in einem komplexen Smart Grid viele Sicher-
heitsbedenken und Schwachstellen. In diesem Kapitel erfolgt daher eine Sicherheitsanalyse
des Blockchain-basierten Smart Energy Grid. Die Analyse betrachtet dabei separat drei
Komponenten. Zundchst werden Limitationen sowie potenzielle Hiirden beim Einsatz der
Ethereum-Plattform vorgestellt. Hierauf folgt die Identifizierung haufig aufkommender An-
griffsszenarien und Sicherheitsliicken in der Smart Contract-Entwicklung mit Solidity. An-
schlieffend wird der Einsatz der Ethereum Virtual Machine als Laufzeitumgebung analysiert
und die Vor-und Nachteile beleuchtet. Das Kapitel beschliefst mit einer Zusammenfassung

der gewonnenen Erkenntnisse.

8.1 Blockchain-Analyse

Im Folgenden werden Herausforderungen beim Einsatz der Blockchain-Technologie allge-
mein und der Ethereum-Plattform im Speziellen aufgezeigt, die in Smart Grids mit Elek-
tromobilitdt Bedeutung haben. Anschliekend werden auf Grundlage einer Literatur- und

Anwendungsrecherche existierende Losungsansitze vorgeschlagen.

Datenschutz In Smart Grids werden zahlreiche Verbrauchsdaten in Echtzeit erfasst,
beispielsweise um Lastprognosen zu erstellen. In einem Blockchain-basierten Smart Grid

ist es auf Grund der Netzwerkarchitektur der Blockchain wahrscheinlich, dass persistierte
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Verbrauchs- und Nutzerdaten unverédnderbar fiir immer in der Blockchain gespeichert wer-
den'. Zudem kénnten Daten, die mit, nach heutigem Stand der Technik, sicheren krypto-
graphischen Verfahren verschliisselt werden, perspektivisch mit verhéltnisméfig geringem
Aufwand entschliisselt werden. In einem Blockchain-basierten Smart Energy Grid sollten
nur Daten, die fiir das Betreiben des Smart Grid unbedingt notwendig sind, oder zumin-
dest datenschutzrechtlich unbedenklich, in Klartext in der Blockchain gespeichert werden.
Datenschutzrechtlich relevante Daten sollten nur verschliisselt persistiert werden, beispiels-
weise in gehashter Form. Ein weiteres Problem stellt die mogliche Analyse von Metadaten
dar. So sind in der vorgestellten Implementierung Transaktionen Adressen zugeordnet, die
wiederum Riickschliisse auf personenbezogene Daten zulassen konnten. Um dies zu ver-
hindern, existieren bereits erste technologische Ansétze. Ein moglicher Ansatz, Assets und
Adressen voneinander zu trennen und so Riickschliisse auf Metadaten zu unterbinden, ist
der Einsatz des Zero-Knowledge-Proofs.[5] Im Kontext eines Blockchain-basierten Smart
Energy Grid muss dieser Ansatz allerdings noch erprobt werden. Insgesamt miissen der
Datenschutz und die Datensicherheit in einem Blockchain-basierten Smart Energy Grid
der Elektromobilitat noch weiter analysiert werden. Insbesondere die sichere Kommunika-
tion innerhalb des Smart Grid, sichere Hardware, wie Wallboxen, Smart Meter und Smart

Meter Gateways, haben perspektivisch noch viel Forschungsbedarf.

Interoperabilitit Die angestrebte Dezentralisierung und Vernetzung einer Vielzahl von
Akteuren in Smart Grids machen die Sicherstellung der Interoperabilitdt und Skalierbar-
keit der Einzelsysteme zu Schliisselfaktoren fiir ein stabiles Energiesystem. Sie sind somit
zentral fiir die Akzeptanz der Technologie und in letzter Konsequenz fiir das Gelingen der
Energiewende. Dabei sind geeignete Kommunikationsstandards fiir die Systemintegration
der Blockchain-Technologie im Smart Grid mafgebend. Die Blockchain-Infrastrukturen
unterscheiden sich zum Teil jedoch stark voneinander. So entwickeln sich unterschiedli-
che Systeme, die zwar auf denselben Schliisseltechnologien basieren, allerdings nicht mit-
einander kommunizieren konnen. Fiir die Schnittstellen und den Datenaustausch miissen
Standards definiert werden, damit diese nicht Blockchain-spezifisch kodiert, sondern viel-
mehr anwendungsiibergreifend genutzt werden kénnen. Fiir die derzeitigen Blockchain-
Plattformen gibt es keinen Standard, um die Interoperabilitédt der verschiedenen Systeme
zu gewahrleisten und so beispielsweise die Kommunikation und Verbindung von 6ffentli-
chen und privaten Blockchains zu gewéhrleisten. Die Blockchain Interoperability Alliance
ist ein Zusammenschluss mehrerer Initiativen, die an der Entwicklung eines Industrie-
standards fiir die Blockchain-Interoperabilitdt und eines Internet der Blockchains arbei-

ten, um ein globales System verbundener Blockchains zu erreichen.[31] Auch gibt es be-

9Dies widerspricht dem Recht auf Vergessenwerden des Artikel 17 der DSGVO.[95]
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reits konkrete Technologien zur Kommunikation zwischen Blockchains. Blocknet ist ein
Blockchain-Interoperabilitdtsprotokoll, das die Kommunikation, Interaktion und den Aus-
tausch zwischen verschiedenen offentlichen und privaten Blockchains erméglicht.[35] Es
stellt iber Oracles eine Verbindung zu externen Off-Chain-APIs und Off-Chain-Diensten
und -Anwendungen her und erméglicht den Austausch beliebiger Daten oder Smart Con-

tracts.|35]

Skalierbarkeit Die schlechte Skalierbarkeit gehort zu den gréfsten Problemen Blockchain-
basierter Anwendungen im Energiesektor.[114] Durch die zunehmende Anzahl der am
Smart Grid beteiligten Akteure kommt es zu einem Anstieg an Transaktionen. Auch die
Rechenleistung und Bandbreite einzelner Nodes stellen dabei einen limitierenden Faktor
dar. Mit Ethereum sind derzeit maximal 15 Transaktionen pro Sekunde moglich. Eine Lo-
sung fiir die Skalierbarkeit wurde mit Ethereum 2.0 bereits vorgestellt.[55] Es setzt bei
Transaktionen Sharding ein, bei dem das Netzwerk in voneinander getrennte Partitionen,

sogenannte Shards, aufgeteilt wird.
v u
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Abbildung 8.1: Skalierung der FEthereum-Blockchain durch Sharding, eigene Darstellung nach
[75].

Diese Shards konnen fiir bestimmte Funktionen programmiert werden. Die Idee ist, dass fiir



8 SICHERHEITSANALYSE 63

bestimmte Arten von Transaktionen nur ein Shard der Blockchain verwendet werden muss,
wahrend die anderen Shards fiir andere Zwecke frei bleiben. Damit soll die Transaktionska-
pazitdt erhoht werden. Ethereum gibt damit einen 64-mal héheren Durchsatz im Netzwerk
an.[55] Weitere Second Layer-Losungen werden derzeit erforscht, um die Skalierungsproble-
matik anzugehen. So wurden Off Chain-[91] und Side Chain-Techniken|1| vorgeschlagen,
um die Anzahl der Transaktionen zu erhéhen und die Transaktionsvalidierung zu par-
allelisieren. Ansétze dafir sind der Distributed Hash-Table|115], das InterPlanetary File
System|21| oder Directed Acyclic Graph-based chains|25|. Perspektivisch wird der Nutzen
der Blockchain-Technologie, speziell in Smart Grids des Energiesektors, von technischen
Faktoren und Forschungsfortschritten in diesem Bereich abhédngen. Bis dahin sollten in ei-
nem Blockchain-basierten Smart Grid keine groflen Datenobjekte gespeichert, sondern nur
die wesentlichen Transaktionsinformationen und Hashwerte als Referenz auf Datenobjek-
te persistiert werden. Eine weitere Losungsstrategie, die die hohen Latenzen und geringe
Skalierbarkeit beheben will, ist der Unspent Transaction Output|[19], bei dem Transaktio-
nen, die nicht mehr zur Bestimmung von Guthaben benétigt werden, geléscht werden.
Obgleich bereits erste Losungsanséitze existieren, bieten die Skalierungsherausforderungen
der Blockchain perspektivisch interessantes Forschungspotenzial. In dieser Arbeit konnte
gezeigt werden, dass die Blockchain trotz dieser Problematik die Erwartungen erfiillen und
im Kontext des Anwendungsfalls enorme Effizienzsteigerungs- und Kostensenkungspoten-
ziale erbringen kann. Smart Contracts konnen dazu beitragen, Lademanagementstrategien

ohne Intermedidre umzusetzen.|89]

Datenintegritdt Das Mess- und Eichgesetz der Elektromobilitéit enthélt strenge softwa-
respezifische Anforderungen beziiglich der Datenintegritét.[52] Es gibt vor, dass relevante
Daten vor unzuldssigen Verdnderungen oder Austausch geschiitzt werden miissen. Als be-
schidigt erkannte Daten miissen von der Anwendung verarbeitet werden. Als Nachteil des
Einsatzes der Blockchain-Technologie kann hier die Durchfithrung von Transaktionen in
Blécken und somit in mehreren Datensétzen angesehen werden. Ist eine Transaktion inner-
halb eines Blockes der Blockchain nicht valide, kann nicht mehr eindeutig gepriift werden,
welcher Datensatz manipuliert wurde. Die Folge ist, dass alle in diesem Block enthalte-
nen Datensétze gepriift werden miissen. Einen Lisungsansatz kann neben dem Hashen der
Blocke das Hashen der Datensétze selbst liefern.[10] So kann sichergestellt werden, dass
manipulierte Daten innerhalb eines Blockes erkannt werden. Gleichzeitig birgt der An-
satz den Nachteil, dass sowohl die benétigte Rechenleistung als auch die Komplexitéat des

Systems ansteigen.
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Schnittstellen Bereits bei der Planung miissen entsprechende Mafnahmen zur Uber-
wachung, Auswertung und Abrechnung der Ladevorgidnge vorgesehen werden. Die draht-
lose Kommunikationsinfrastruktur zwischen Elektrofahrzeugen und dem Smart Grid, so-
wie die Schnittstellen zwischen Elektrofahrzeug, Ladestation und Backend sind potenzielle
Schwachstellen. Daher ist deren Sicherung ein entscheidendes Kriterium fiir eine sichere
Nutzung der Ladeinfrastruktur. In der Blockchain persistierte Daten konnen nur mit er-
heblichem Aufwand gedindert werden Dennoch kénnen Daten schon bei der Ubertragung
manipuliert werden. Hier muss sichergestellt werden, dass nur befugte Personen Zugriff auf
die von ihnen gerade bendtigten Daten haben. Neben der vorgeschlagenen Zugriffskontrolle

werden Entwurfsmuster vorgestellt, die zur Sicherung von Smart Contracts beitragen.

8.2 Smart Contract-Analyse

Die drahtlose Kommunikationsinfrastruktur zwischen Elektrofahrzeugen und dem Smart
Grid sowie bisher fehlende Standards kénnen zu schwerwiegenden Sicherheitsliicken fiih-
ren, denen begegnet werden muss.[49] Da die Transaktionsausfithrung in Smart Contracts
mit Kosten verbunden ist und Smart Contracts nach der Implementierung unverénderlich
in der Blockchain existieren, haben Fehler eine grofiere Sicherheitsrelevanz als in klassi-
schen Anwendungen. Fehler ziehen meist direkte finanzielle Konsequenzen nach sich.[92]
Daher ist es wichtig, dass Contracts weitestgehend frei von Programmierfehlern sind, die
zu schwerwiegenden Sicherheitsliicken fiihren kénnen. Potenzielle Gefahren miissen vorher
analysiert und erkannt werden. Nachfolgend werden Entwurfsmuster und Problemlosungs-

strategien vorgeschlagen.

Transaction Ordering Dependence Jeder Block enthilt eine Reihe von Transaktio-
nen, mit deren Ausfithrung sich Contract-Zustéinde und damit der Zustand der Blockchain
verdndern kénnen. Bei der Transaction Ordering Dependence wird die Reihenfolge, mit der
Transaktionen in einen Block aufgenommen werden, manipuliert. Miner kénnen, beispiels-
weise tiber die Ordnung der Transaktionen, den Zustand der Blockchain beeinflussen.[12]
Dieses Verhalten kann bei der Implementierung eines Smart Contracts zur Aushandlung
von Strompreisen im Grid eine Rolle spielen, bei der Preise hdufig aktualisiert werden.
So kann beispielsweise der ausgehandelte Kaufbetrag noch wihrend der Verarbeitung der

Transaktion gedndert werden.

contract TransactionOrderingDependence {
uint64 energyPrice;
uint64 numerator;

event UpdateEnergyPrice(address _seller, uint64 _energyPrice);
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Als Losung wird die Implementierung eines Transaktionszéhlers vorgeschlagen. Der Trans-
aktionszéhler kann einen Betrag nach einer ausgehandelten Vereinbarung fiir die Trans-
aktion sperren.[45| Fiir das Priifen einer Transaction Ordering Dependence im Kontext
des ausfiihrenden Contracts kann der numerator direkt zu Beginn gepriift werden. Gab es
eine Anderung, wird ein revert geworfen. Alternativ kann der modifier checkDependence

verwendet werden.

modifier checkDependence(uint64 _numerator) {
require (_numerator == numerator);

=9

Reentrancy Zu den haufigsten Sicherheitsliicken bei der Entwicklung von Smart Con-
tracts auf der Ethereum-Blockchain zahlt der Wiedereintritt in Methoden (engl.: Reentran-
cy).[4] Smart Contracts konnen wéhrend ihrer Ausfithrung andere Contracts ausfiithren. Ein
Problem entsteht dann, wenn ein Contract in einem inkonsistenten Zustand aufgerufen
wird und der Wiedereintritt destruktive Anderungen des Zustands bedeutet. Reentran-
cy entsteht dabei meist durch externe Aufrufe von Smart Contracts, bevor alle lokalen
Anderungen durchgefiihrt wurden. Ein Beispiel ist der erneute Aufruf einer Funktion zur

Auszahlung von Token, bevor der urspriingliche Methodenaufruf zuriickkehrt.[60]

function withdrawCredit() public {
uint creditWithdrawal = userBalances[msg.sender];
(bool success, ) = msg.sender.call.value(creditWithdrawal);
require(success) ;
userBalances [msg.sender] = 0;

Hohe Verluste erlitt durch das Ausnutzen dieser Sicherheitsliicke die Decentralized Auto-
nomous Organization beim DAO-Exploit.[3] In dem oben stehenden Solidity-Beispiel wird
das Guthaben userBalance des Benutzers intern erst am Ende der Funktion auf 0 gesetzt.
Das Guthaben wird allerdings vorher abgebucht. Der Aufrufer kann also mit call() die
Funktion wiederholt aufrufen und den Betrag mehrfach abbuchen. Dieser Sicherheitsliicke
kann beispielsweise mit dem Checks-Effects-Interactions Entwurfsmuster begegnet wer-
den.[87] Mit dem Entwurfsmuster wird der Ablauf der Funktionslogik definiert und es wird
sichergestellt, dass alle lokalen Anderungen abgeschlossen sind, bevor externe Funktionen
aufgerufen werden.[87]

Der Name leitet sich aus dem dreiteiligen Aufbau ab. Zunéchst werden die Adressen und
Ethermenge iiberpriift (Checks). Danach erfolgt das Andern von Zustandsvariablen (Ef-

fects). Abschliefsend werden die Interaktionen mit anderen Contracts ausgefiihrt. Fiir den
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function withdrawCredit() public {
uint creditWithdrawal = userBalances[msg.sender];
userBalances[msg.sender] = 0;
(bool success, ) = msg.sender.transfer.value(creditWithdrawal);
require(success) ;

Einsatz im Smart Energy Grid wird die Verwendung der sichereren transfer()-Funktion
vorgeschlagen, da sie weniger Gas[48] bendtigt und zudem im Fehlerfall einen revert()
auslost.[4] Fiir einen komplexeren Schutz gegen den Wiedereintritt, der auch funktions-
iibergreifend angewendet werden kann, wird der Einsatz eines modifiers, der als Mutex

fungiert, vorgeschlagen. Dieser wird im Contract Reentrency.sol implementiert.|62]

uint64 private _UNLOCKED = 1;
uint64 private _LOCKED = 2;
uint256 private _CONDITION;

Es wird eine Variable CONDITION deklariert, deren Wert bei Methodenaufruf gepriift
wird. Alle Methoden und Statusédnderungen werden ausgefiihrt, solange CONDITION UN-
LOCKED ist. Andernfalls wird der Methodenaufruf unterbunden. Zu Beginn wird CON-
DITION mit UNLOCKED im Konstruktor initialisiert.

constructor () {
_CONDITION = _UNLOCKED;

}

Die eigentliche Verwendung des Entwurfsmusters erfolgt iber den modifier reentrancyPro-
tection, der den Status priift und auf Funktionen angewendet werden kann. Durch Verwen-
den des Entwurfsmusters kénnen mit dem modifier versehene Methoden vor mehrfacher,
gleichzeitiger Ausfithrung geschiitzt werden, um sicherzustellen, dass keine verschachtel-
ten wiedereintretenden Aufrufe vorhanden sind.[62] Die Implementierung basiert auf der

OpenZeppelin-Bibliothek ReentrancyGuard.|86]

Unsichere Zufallsgeneratoren Zudem hat Solidity keine native Methode zur Erzeu-
gung von Zufallszahlen. Komplexe Algorithmen zu deren Berechnung werden schnell teu-
er. In Ethereum sind unsichere Zufallsgeneratoren eine Sicherheitsliicke. Das Problem geht
aus der Tatsache hervor, dass Transaktionen von mehr als einem Knoten im Netzwerk
bestétigt werden miissen. Daher miissen auf jedem Knoten dieselben Zufallszahlen repro-
duzierbar sein. Damit wird verhindert, dass Zufallswerte vorhersehbar sind oder errechnet
werden konnen.[12| Es wird ein Algorithmus bendétigt, der eine Zufallszahl einmal gene-

rieren und auf mehreren Knoten verwenden kann. Ein solcher Algorithmus ist der Nutzen
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modifier reentrancyProtection() {
require (_CONDITION != _LOCKED);
_CONDITION = _LOCKED;

-

_CONDITION = _UNLOCKED;

eines Random Number Generator, der zufillige Zahlen auferhalb der Blockchain erzeugt.
Moglichkeiten bietet beispielsweise der DAO Random Number-Contract, der auf den kryp-
tographischen Hashalgorithmus SHAS3 setzt.|94] Hierbei muss erst der Hash eines Wertes
mit einer Kaution hinterlegen werden. Eine weitere Moglichkeit ist Chainlink VRF (Veri-

fiable Random Function).[41]

— o) — 'y — a
Smart contract applications Chainlink generates The VRF contract verifies Smart contract applications
send requests for randomness randomness and sends proofs to the the randomness receive verified randomness
VRF contract

Abbildung 8.2: Funktionsweise von Chainlink VRF zur Erzeugung von Zufallszahlen.[41]

Bei jeder neuen Anfrage generiert Chainlink VRF eine Zufallszahl und einen kryptografi-
schen Beweis dafiir, wie diese Zahl ermittelt wurde. Der Proof wird in der Kette veroffent-
licht und tberprift, bevor er von Anwendungen verwendet werden kann. Dieser Prozess
stellt sicher, dass die Ergebnisse von niemandem manipuliert werden konnen.[41| Die Bi-
bliothek ist eine schnelle und effektive Open-Source-Implementierung von verifizierbaren
Zufallsfunktionen in Solidity. Die Bibliothek implementiert Verifizierungsfunktionen fiir

vrf-Proofs basierend auf der Elliptic Curve Secp256k1.

Timestamp Dependence Ein weiteres Sicherheitsproblem ist die Verwendung von Zeit-
stempeln als Bedingung, um kritische Aktionen anzustoften. Das Problem hierbei ist, dass
Zeitstempel um einige Sekunden von der lokalen Zeit des Systems abweichen und der Block
dennoch akzeptiert werden kann. Dadurch kann eine eigentlich vor wenigen Sekunden be-

endete Auktion noch verdndert und so der Zeitstempel des Blocks von Minern manipu-
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liert werden.|12] Zeitkritische Aktionen sollten demnach nicht auf Zeitstempel, die iiber
block.timestamp, now oder block.blockhash abgerufen werden, vertrauen.|64] Eine mogliche
Alternative ist der Einsatz eines modifiers und der Blockzeit. Der modifier kann eingesetzt
werden, um beispielsweise beim Stromhandel zu priifen, ob der Tarif festgelegt und der

Kauf beendet ist, bevor auf bestimmte Funktionen zugegriffen werden kann.|[92]

modifier auctionComplete {
require(auctionFinished <= block.number)

Ungepriifte Riickgabewerte Eine weitere Sicherheitsliicke stellen auch in Solidity un-
gepriifte Riickgabewerte dar. Riickgabewerte sind gute Indikatoren fiir Fehler. Thre Validie-
rung ist ein wichtiger Aspekt der Smart Contract Entwicklung, insbesondere im Umgang
mit externen Bibliotheken. Speziell bei Tokentransferfunktionen sind ungepriifte Riickgabe-
werte daher problematisch. Mit dem Einsatz von Ezceptions lassen sich diese oft umgehen.
Die low level Funktionen call(), callcode(), delegatecall() und send() losen jedoch keine
aussagekraftigen Exceptions aus. Sie geben lediglich boolean false zuriick.[43] Nach Mog-
lichkeit sollte die transfer()-Funktion verwenden werden, die bei einem Fehlschlagen eine
Ezxception auslost und einen Rollback durchfiihrt.[71] Eine weitere Moglichkeit, einen Roll-
back bei Inkonsistenzen auszulsen, bietet die Funktion require(), die ebenfalls bevorzugt

verwendet werden sollte.

Emergency Stop Auch in gut getestetem Code und zuverldssig funktionierenden Con-
tracts konnen fehlerhafte oder veraltete Codesegmente enthalten sein, insbesondere auf
Grund der rasanten Entwicklung von Ethereum.[104] Diese werden héaufig erst entdeckt,
wenn sie von einem Angreifer ausgenutzt werden.?® Auf Grund der Unverinderlichkeit von
Smart Contracts und der Blockchain ist es schwer, kritische Sicherheitsliicken nachtrég-
lich zu beheben. Eine mdgliche Problemldsungsstrategie stellt die Implementierung des
Emergency Stop Pattern dar.|80] Der Emergency Stop verhindert die Ausfiihrung aller kri-
tischen Funktionen des Contracts, sobald die Erfiillung bestimmter Bedingungen auf Fehler
hinweist.

Durch Implementieren des Emergency Stop Patterns wird eine zuverlassige Methode inte-
griert, um sensible und kritische Codesegmente im Contract zu stoppen, sobald ein Sicher-
heitsproblem erkannt wird.[14] Dadurch kann Zeit gewonnen und mogliche Sicherheitsver-

letzungen behoben werden.

20FEtwa in einer Zero Day Fxploit Attacke
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contract StopInEmergency {
bool emergencyStop = false;

modifier stopInEmergency {
require (!emergencyStop) ;

=9

}

modifier isStopped {
require (emergencyStop) ;

=9

Zugriffslimit Mit dem hochfrequenten Energiehandel im Smart Grid zwischen Erzeu-
gern und Verbrauchern kommt es zu wiederholten Transaktionen und Funktionsaufrufen
innerhalb eines bestimmten Zeitintervalls. In dieser Arbeit wird daher ein Entwurfsmuster
vorgeschlagen, mit dem Funktionsaufrufe innerhalb eines Zeitintervalls beschrankt oder

nur eine bestimmte Menge Energie {iber einen Zeitraum gehandelt werden kann.

contract RateLimit {
uint period;
uint timeLimit;
uint etherLimit;
uint lastBlockInPeriod;
uint withdrawnAmount;

Das im Smart Contract RateLimit.sol implementierte Entwurfsmuster regelt, wie oft ein
Funktionsaufruf in einem Zeitintervall aufrufbar ist und wieviel Ether transferiert werden
darf. Dafiir werden modifier bereitgestellt, die das Gaslimit und Zeitlimit als Parameter

iibergeben bekommen.

modifier timeLimiter (uint time) {
require(block.timestamp >= timeLimit, "Request could not be processed.
Please try again later.");
timelimit = block.timestamp + time;

=0

Eine prototypische Implementierung des Zugriffslimits ist mit der withdraw()-Funktion
im Contract RateLimit.sol gegeben. Dieser nutzt den modifier timeLimiter() und ruft zu
Beginn die updateRateLimit()-Funktion auf. Am Ende der Priifungen wird die transfer()-

Funktion aufgerufen.

Denial of Service Distributed Denial-of-Service-Attacken haben sich zu einer der kri-

tischsten Bedrohungen dezentraler Anwendungen entwickelt. Mit einer DDos-Attacke ver-
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function withdraw(uint amount) public timeLimiter (1 minutes) {

updateRateLimit () ;

uint maximum = withdrawnAmount + amount;
require (maximum >= withdrawnAmount) ;
require(withdrawnAmount + amount < etherLimit);

withdrawnAmount += amount;
msg.sender.transfer (amount) ;

suchen Angreifer, Anwendungen zu unterwandern, indem sie den Server mit gezielten An-
fragen aus unterschiedlichen Netzwerken iiberfluten. Auf Grund der Varianz der Angriffs-
quellen ist es kaum moglich, einen Angreifer zu blockieren, ohne die Netzwerkkommunika-
tion im Ganzen einzustellen. Auch in der Ethereum-Blockchain zédhlen Denial-of-Service-
Attacken zu den hdufigsten Angriffen. So werden groffe Mengen kleiner oder ungiiltiger
Transaktionen iiber das Netzwerk gesendet, um einen hohen Datenverkehr zu produzieren
und einzelne Knoten zu iiberlasten. So wird verhindert, dass legitime Transaktionen verar-
beitet werden kénnen.[42] Auch durch das gezielte verursachen von Out-of-Gas-Ezceptions
konnen DDoS-Angriffe entstehen.[42] Wenn keine Sicherheitsvorkehrungen getroffen wer-
den, kann eine DDoS-Attacke durch das Auslosen eines einfachen Rollbacks durch einen
Empfanger von Tokens vollzogen werden. Ein Angreifer kann so auch bei fehlerhafter Zu-
griffskontrolle Rechte erlangen und den Contract blockieren.|71] Als Losung wird die Ver-
wendung des Pull-over-Push-Entwurfsmusters fiir externe Aufrufe vorgeschlagen, das alle

externen Anrufe voneinander und von der Vertragslogik isoliert.[110]

contract PullOverPush {
mapping(address => uint) amount;

constructor () {

Damit verschiebt sich das mit der Ubertragung von Ether verbundene Risiko auf den
Benutzer. Hierbei sollte jeder externe Aufruf in einer eigenen Transaktion isoliert werden,
die vom Empfanger des Aufrufs initiiert werden kann. Auferdem sollte das Iterieren iiber
grofte Arrays vermieden werden, da hier das Fehlschlagen einer einzelnen Transaktion dazu
fithren kann, dass alle Transaktionen riickgdngig gemacht werden. So kann die Ausfiihrung
des Contracts dauerhaft fehlschlagen.[48] Mit dem mapping wird gleichzeitig die Menge an
Ether festgelegt, die jede Adresse abziehen darf.

Die Erlaubnis erfolgt nun in der pullPermission()-Funktion. Diese sollte anstelle einer ak-

tiven Push-Transaktion verwendet werden. Anstelle von <address>.transfer(amount) wird
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function pullPermission(address buyer, uint price) public {
amount [buyer] += price;

}

function withdrawAmount() public {
uint price = amount[msg.sender];

require(address(this) .balance >= price);
require(price != 0);

amount [msg.sender] = 0;

msg.sender.transfer(price);

pullPermission(<address>, amount) verwendet. Da pullPermission() public ist, kann sie
auch von auflerhalb des Smart Contracts verwendet werden. Fiir externe Transaktionsauf-

rufe sollte unbedingt eine sichere Zugriffsbeschrinkung implementiert werden.

8.3 Analyse der Laufzeitumgebung

Ethereum Smart Contracts werden von der Ethereum Virtual Machine in EVM-Bytecode
kompiliert. Die Ethereum Virtual Machine ermoglicht als Turing-vollstdndige Maschine die
Entwicklung komplexer Blockchain-basierter Anwendungen im Smart Grid. Auf diese Weise
kénnen, neben Transaktionen und dem Handel von Strom, auch weitere Anwendungsfille,
beispielsweise die Nutzerauthentifizierung und -verwaltung oder Trackinganwendungen im
Smart Grid umgesetzt werden. Gleichzeitig birgt der Einsatz der Ethereum Virtual Ma-
chine im Kontext des Smart Grid auch einige Nachteile. So birgt der native Datentyp der
Ethereum Virtual Machine, eine 256 Bit-Integer, erste Probleme beziiglich der Performanz.
Da Berechnungen, die kleiner als 256 Bit sind, zuerst in ein 256 Bit-Format konvertiert
werden miissen, bevor die Fthereum Virtual Machine sie verarbeiten kann, sind die Opera-
tionen entsprechend langsam und aufwéandig und in letzter Konsequenz auch bei einfacher
Verwendung sehr teuer. Ebenfalls unterstiitzt die Ethereum Virtual Machine nativ keine
Gleitkommazahlen.[63] Diese konnen zwar iiber Bibliotheken eingebunden und deklariert,
in Smart Contracts aber nicht zugewiesen oder fiir Berechnungen verwendet werden. Insbe-
sondere fiir Token-basierte Abrechnungsprozesse im Smart Grid stellt dies einen Nachteil
dar. Eine weitere Beeintrichtigung stellt die Fragmentierung des Speichers dar, da es keine
integrierten Mechanismen zur Freigabe allokierten Speichers wiahrend der Programmaus-
fithrung gibt.[58] Wird Speicherplatz benotigt, wird dieser stets neu allokiert. Gleichzeitig
gibt es keine Operationen fiir das Speichermanagement, wie es in anderen Sprachen der
Fall ist. Dadurch kénnen hohe Speicherkosten entstehen. Um einige dieser Probleme 16-

sen zu konnen, wird derzeit die Ethereum WebAssembly entwickelt, die eine Alternative
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zur Ethereum Virtual Machine darstellt und diese perspektivisch ersetzen soll.[59] Ethe-
reum WebAssembly ist eine vorgeschlagene Neugestaltung des Ethereum Smart Contract
Execution Layer unter Verwendung einer deterministischen Teilmenge des WebAssembly
Bytecodes.|59] Die Ethereum WebAssembly soll die Ausfithrungs- und Ladezeiten optimie-
ren, indem es Programmcode durch vordefinierte Befehle im Vergleich zur schwerfélligen
FEthereum Virtual Machine schneller konvertieren und ausfiihren kann.[51] Zudem soll die
Moglichkeit integriert werden, Smart Contracts in traditionellen Programmiersprachen,
wie C, C++ oder Rust, zu entwickeln und der Zugriff auf die WebAssembly Toolchain
ermoglicht werden. Somit stellt die Umstellung der Ethereum-Laufzeitumgebung eine viel-
versprechende Optimierungsméglichkeit in Bezug auf Ausfithrungs- und Ladezeiten sowie
im Hinblick auf die Implementierung und Ausfithrung von Smart Contracts in Ethereum

dar. Ihr tatsdchlicher Nutzen fiir den Anwendungsfall bleibt jedoch abzuwarten.

8.4 Fazit

Die Digitalisierung und Dezentralisierung in der Stromversorgung erhéhen die Komplexitét
des Stromversorgungssystems und machen es damit anfélliger fir Angriffe. Im Smart Ener-
gy Grid werden tiber Smart Meter Gateways enorme Datenmengen ausgetauscht, die auch
sensible und schiitzenswerte Daten enthalten. Die Vernetzung und Koordination der ein-
zelnen Komponenten und der daraus resultierende Kommunikationsbedarf stellen weitere
potenzielle Angriffspunkte dar. In einer solch kritischen Infrastruktur miissen potenzielle
Sicherheitsliicken identifiziert und ausreichende Problemlosungsstrategien implementiert
werden. Damit konnen die Risiken gesenkt und Gefahren abgemildert werden. In diesem
Kapitel wurden anhand einer Literatur- und Anwendungsrecherche sowie auf Basis der Im-
plementierung in Kapitel 7 haufig auftretende Sicherheitsliicken der Ethereum-Plattform
sowie von Solidity Smart Contracts und der Ethereum Virtual Machine identifiziert und
dargestellt. Das Kapitel stellt Sicherheitsmuster und Losungsstrategien vor. Diese helfen,
Smart Contracts unter sicherheitsspezifischen Aspekten zu bewerten und sicher zu im-
plementieren. Mit den vorgestellten Entwurfsmustern und der Beriicksichtigung der Op-
timierungsmoglichkeiten wiahrend der Planung des Anwendungsfalls kann ein sicheres, ro-
bustes und belastbares Blockchain-basiertes Smart Energy Grid umgesetzt werden. Da
sich die Analyse an der Implementierung orientiert, steht die Programmiersprache Soli-
dity im Fokus. Einige der vorgeschlagenen Entwurfsmuster lassen sich auch auf andere
Programmiersprachen iibertragen, wie beispielsweise das Pull-Over-Push oder das Checks-
Effects-Interactions-Entwurfsmuster. Neben sprachspezifischen Sicherheitsliicken kénnen
auch in der Smart Contract-Entwicklung Denk- und Programmierfehler auftreten. Da ein-
mal entwickelte Smart Contracts weitestgehend unverdnderlich sind, sollte in der Smart

Contract-Entwicklung vermehrt auf ausreichende Tests vor dem Deployment geachtet wer-
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den. Hierbei kann neben Testen durch Codeanalysen auf das Testen in Testnetzwerken
zuriickgegriffen werden. Beispiele sind die Remix IDE, Ganache oder Truffle. Sprachspezi-
fische Sicherheitsliicken treten auch in anderen Sprachen auf, insbesondere wenn sie auf der
Ethereum Virtual Machine basieren und von deren Vor- und Nachteilen beeinflusst wer-
den. Die Nachteile der Ethereum Virtual Machine wurden in diesem Kapitel dezidiert fiir
das Smart Grid aufgezeigt. Die 32 Byte verlangsamen die Programmiersprachen in ihrer
Performanz und verursachen grofse Bytecodes, woraus wiederum hohe Kosten fiir Berech-
nungen auf der FVM entstehen. Dies macht den geplanten Umstieg der Laufzeitumgebung
in Fthereum auf eWASM sehr interessant, gerade im Kontext des Smart Grid. Mit Effizi-
enzsteigerungen durch kleinere Datentypen und einem performanteren Konsensmechanis-
mus entstehen auch Kostensenkungspotenziale, die zu einer Zunahme von Anwendungen
im Energiesektor fiihren kann. Auf der eWASM-Laufzeitumgebung sollen aufterdem eta-
blierte Programmiersprachen und Bibliotheken genutzt werden kénnen. Entwickler konnen
so auf einen breiteren Erfahrungsschatz zuriickgreifen. Auferdem sind die Gefahren be-
kannter Programmiersprachen meist gut dokumentiert. Diese Analyse hat gezeigt, dass es
einige Sicherheitsliicken und potenzielle Gefahren in der Ethereum-Blockchain gibt, denen
jedoch mit den vorgeschlagenen Losungsstrategien begegnet werden kann. Der Einsatz von
eWASM als EVM-Ersatz ist vielversprechend, jedoch bleibt abzuwarten, inwieweit echte

Verbesserungen eintreten werden.

9 Schluss

In diesem Kapitel erfolgt eine abschliefsende Betrachtung der Arbeit. Dabei werden zu-
néchst die Ergebnisse der Arbeit zusammengefasst und in den wissenschaftlichen Kontext
eingeordnet. Anschlieffend werden Limitationen der Arbeit aufgezeigt. Abschliefsend wird
in einem Ausblick das Potenzial und der Nutzen der Applikation fiir die Zukunft eingeord-

net.

9.1 Zusammenfassung

Um die Forschungsergebnisse dieser Arbeit nachvollziehbar darzustellen, orientiert sich die
Ergebnisprisentation an den Design-Science Research Guidelines von Osterle et al.[18], die
bei der Prasentation der Forschungsergebnisse eine Trennung in vier Schritten vorschlagt:

Analyse, Entwurf, Evaluation und Diffusion.
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Abbildung 9.1: Design-Science Research Guidelines nach Osterle et al.[18]

Analyse Das Ziel dieser Arbeit ist es, zu untersuchen, wie in einem Smart Energy Grid
der Elektromobilitdt mit Hilfe von FEthereum Smart Contracts eine Blockchain-basierte
Peer-to-Peer-Handelsplattform umgesetzt werden kann. Damit soll der steigenden Kom-
plexitdt des Stromnetzes mit Flexibilisierungsmafnahmen begegnet, der Abruf von Regel-
energie reduziert und in letzter Konsequenz durch intelligentes Lastmanagement erneuer-
bare Energien besser integriert werden. Die Arbeit ging der Frage nach, wie der Einsatz
der Blockchain-Technologie und Smart Contracts die Dezentralisierung und Demokrati-
sierung des Energiesystems begiinstigen kann. Hierfiir wurde mit der Beschreibung der
energietechnischen Grundlagen in den theoretischen Kontext der Arbeit eingefiithrt und
die Schliisseltechnologien und -bausteine der Blockchain konsistent und vollstéandig her-
ausgearbeitet. Um eine breite Wissensbasis zu fundieren, wurden in einem Literatur- und
Anwendungsiiberblick verwandte Arbeiten analysiert. Die Analyse hat gezeigt, dass die
wenigen Arbeiten, die sich mit dem Blockchain-Einsatz in Smart Grids beschéftigen, den
Fokus auf den Aufbau einer stationdren Peer-to-Peer-Stromhandelsplattform, den Ener-
giehandel zwischen Prosumern und Energiedienstleistern oder den Blockchain-basierten
Energiehandel zwischen einzelnen Prosumern in einer Community setzen. Die Erarbeitung
des Forschungsstandes hat als Forschungsliicke den Smart Contract basierten Peer-to-Peer-
Energiehandel ohne Intermedidre zwischen riickspeisefihigen Elektrofahrzeugen auf der
Ethereum-Plattform gezeigt und begriindet damit das Alleinstellungsmerkmal der Arbeit.
Auf der Analyse aufbauend wurden anschliefsend die Zielgruppen und Stakeholder identifi-
ziert und deren Interessen fiir den Anwendungsfall dargelegt. In der Analyse haben sich die

Herausforderungen dieser Arbeit gezeigt. So entstehen im Smart Grid durch den Daten-
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austausch sowie durch die Bereitstellung von Echtzeitinformationen enorme Datenmengen.
Gleichzeitig herrschen hohe Sicherheitsstandards sowie hohe Anspriiche an die Performanz
des Energiesystems. Die Analyse hat gezeigt, dass Losungen fiir diese Herausforderungen
in den Fokus der Arbeit riicken miissen, um die Vorteile und den Mehrwert des Ansat-
zes darlegen zu konnen und die Marktdurchdringung der Blockchain im Energiesektor zu

fordern.

Entwurf Auf Basis der Analyse wurden im weiteren Verlauf der Arbeit Merkmale des
Blockchain-Designs identifiziert und Interdependenzen zwischen den Merkmalen aufgezeigt.
Darauf begriindet sich anschliefsend die Plattformentscheidung sowie die Auswahl geeig-
neter Smart Contract-Programmiersprachen, Konsensmechanismen, der Programmierum-
gebung und kryptographischer Verfahren. So wurde die Eignung der Ethereum-Blockchain
und der Programmiersprache Solidity begriindet. Es wurden Charakteristiken der Platt-
form sowie syntaktische Besonderheiten der Programmiersprache aufgezeigt. Diese bilden

die Grundlage fiir die Implementierung von Smart Contracts in einem Smart Energy Grid.

Evaluation In der abschliefenden summativen Evaluation werden die Ergebnisse sys-
tematisch gegen die identifizierten Anforderungen und Problemstellungen abgeglichen.|18§]
Die Markt- und Anwendungsanalyse konnte die prinzipielle Wirtschaftlichkeit des Blockchain-
basierten Demand-Side-Management im Smart Grid belegen. Es wurde gezeigt, dass der
Einsatz der Blockchain-Technologie allgemein und Smart Contracts im Speziellen, die Re-
silienz und die Flexibilitdt im Energiemanagement sowie beim Stromhandel erhéhen. Der
Handel von Strom unter den Prosumern im Smart Grid und nicht mehr nur mit kon-
ventionellen Energielieferanten bewirkt eine sowohl rdumliche als auch organisatorische
Dezentralisierung des Energiesystems. Aus der dezentralen, verteilten Systemarchitektur
der Blockchain und der zunehmenden Dezentralisierung der Energiewirtschaft sind Syner-
gieeffekte zu erwarten, die eine Sektorenkopplung vorantreiben kénnen. Die prototypische
Implementierung von Smart Contracts auf der Ethereum-Blockchain hat gezeigt, dass ein
dezentrales Smart Energy Grid der Elektromobilitdt mit Hilfe der Blockchain-Technologie
aufgebaut werden kann, um Strom zu handeln und Transaktionen im Netzwerk konsensfé-
hig ohne Intermediar abzuwickeln. Mit der Implementierung wurden zum einen Losungen
fiir Standardprobleme aufgezeigt. So wurde beispielsweise die Zugriffskontrolle auf das
Smart Grid umgesetzt und verschiedene Authentifizierungs- und Autorisierungsmechanis-
men vorgeschlagen. Zum anderen wurden auch spezifische Losungen vorgeschlagen und
gezeigt, wie mit Smart Contracts die Registrierung in der Blockchain umgesetzt werden
kann, um an der Energiehandelsplattform teilzunehmen. Daraufhin kénnen Nutzer iiber

Smart Contracts Kauf- oder Verkaufauftrage in der Blockchain hinterlegen. Auftriage wer-
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den ebenfalls in der Blockchain protokolliert. Auch konnte gezeigt werden, dass Smart Con-
tracts fiir die Transaktionsabwicklung eingesetzt werden und die Ubertragung von Token in
der Blockchain automatisiert umgesetzt werden kann. Die Blockchain-Technologie ist somit
eine ideale Basis fiir die Umsetzung des Anwendungsfalls in einem dezentralisierten Strom-
markt mit eingeschrankter Vertrauenswiirdigkeit. Die Transaktionshistorie wird dabei in
der Blockchain persistiert und auf allen Knoten verteilt. Damit bietet die Blockchain einen
zentralen Vorteil gegeniiber konventionellen Ansétzen: Sie ist unverdnderlich und Trans-
aktionsdetails sind riickverfolgbar. Daraus ergibt sich eine hohe IT- und Cybersicherheit
fiir neue Geschéftsmodelle im Vergleich zu einem konventionellen, zentralisierten Energie-
management. Die Analyse konnte weitere Herausforderungen identifizieren. Das entstehen
enormer Datenmengen, die schlechte Skalierbarkeit der Blockchain sowie die hohen Si-
cherheitsstandards und hohe Anspriiche an die Performanz des Energiesystems. Fiir diese
Herausforderungen wurden Problemlosungsstrategien aufgezeigt. Es wurden Mechanismen
fiir die bessere Skalierbarkeit von Blockchains und die Sicherstellung der Interoperabilitat
dargelegt. Aus der Implementierung haben sich zudem Sicherheitsliicken der Smart Con-
tract-Programmierung mit Solidity gezeigt. Diese konnten in einem folgenden Kapitel mit
entsprechenden Problemlésungsstrategien behandelt werden. Das in dieser Arbeit entworfe-
ne Konzept einer Nutzerapplikation hat gezeigt, dass diese als Schnittstelle zum Smart Grid
fiir die verschiedenen Stakeholder klare Vorteile bringen kann, beispielsweise um Informa-
tionen tiber den taglichen Energieverbrauch einzusehen und die damit verbundenen Kosten
in Echtzeit abzufragen, Ladevorgiange zu planen, Zahlungen zu initiieren oder Pramien zu
iiberblicken. Die Analyse hat gezeigt, dass der Beitrag eines einzelnen Elektrofahrzeugs
zur energiewirtschaftlichen Einbindung stark abhéngig von der Fahrzeugnutzung und den
freigegebenen Ladekapazitdten ist. Ein Anreizsystem kann die Bereitschaft zur Freigabe

eines Teils der Batteriekapazitéat steigern.

Diffusion Mit der Diffusion gehen die Design-Science Research Guidelines nach Osterle
et al. der Frage nach, wie die Forschungsergebnisse der Arbeit in der Fachwelt verbreitet
und dauerhaft nutzbar gemacht werden kénnen. Dies wird mit der Veroffentlichung der

vorliegenden Arbeit erreicht.

9.2 Limitation

Mit der Implementierung von Solidity Smart Contracts auf der Ethereum-Blockchain konn-
te die technische Machbarkeit des Blockchain-basierten Ansatzes zum Aufbau einer Peer-
to- Peer-Energiehandelsplattform der Elektromobilitét gezeigt werden. Gleichwohl ergeben
sich aus der Verwendung der Ethereum-Blockchain und der Solidity-Programmiersprache

Limitationen fiir den Anwendungsfall. Eine Limitation stellt der Transaktionsdurchsatz
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der Ethereum-Blockchain dar, die derzeit nur bis zu fiinfzehn Transaktionen pro Sekunde
verarbeiten kann.[38] Da dies im Protokoll festgelegt ist, muss diese Einschrankung bei der
Umsetzung eines Smart Grid beriicksichtigt werden. Ethereum ist zudem eine 6ffentliche
Blockchain: Transaktionen, Nutzerdaten und Adressen sind 6ffentlich einsehbar. In der vor-
liegenden Implementierung sind Adressen mit Smart Metern verkniipft, die Riickschliisse
auf deren Verbrauch und Energieaustausch zulassen und damit eine Sicherheitsliicke dar-
stellen. In der offentlichen Blockchain basiert der Preis auf dem Prinzip von Angebot und
Nachfrage und ist hochvolatil. So erreichte der Ether am 12. Februar 2021 einen neuen
Hochststand mit 1835 USD, am 12. Dezember war er lediglich 567 USD wert. Denkbar fiir
den Einsatz im Smart Grid ist, dass der Token-Preis perspektivisch an eine Fiat-Wahrung
gebunden wird. Eine weitere Limitation dieser Arbeit stellt der nicht vorhandene Zugriff auf
reale Daten dar. Der derzeitige technische Stand durch den Einsatz von Wallbozen erlaubt,
dass aktuelle Verbrauchsdaten zeitkontinuierlich festgehalten und iibertragen werden. Um
die Erhebung solcher Daten zu ermdglichen, wére die direkte Verbindung mit einem Smart
Meter Gateway erstrebenswert gewesen, der die Daten direkt an die Blockchain iibertragt,
von wo aus iiber Smart Contracts auf sie zugegriffen werden kann. Eine weitere Begrenzung
dieser Arbeit liegt in der noch nicht méglichen Wiirdigung des energetischen und rohstoffli-
chen Aufwands sowie damit verbundener Umweltwirkungen, im Vergleich zum erreichbaren

Nutzen. Sogenannte Okobilanzen liegen zu Blockchains noch nicht vor.|7]

9.3 Ausblick

Dem Einsatz der Blockchain-Technologie im Energiesektor wird oft disruptives Potenzi-
al zugesprochen und die Erwartungen waren und sind grofs. Dennoch miissen zunéchst
grundlegende Limitationen der Blockchain behoben werden. Auch die energiepolitischen
Rahmenbedingungen, etwa fiir den Einsatz von Smart Contracts, miissen geschaffen wer-
den, bevor die Blockchain fiir die Entwicklung neuer Geschéftsmodelle im Energiesektor in
der Breite eingesetzt werden wird.[97| Sonst entstehen mdoglicherweise Rechtsunsicherhei-
ten, die Unternehmen von der Integration Blockchain-basierter Anwendungen abhalten. Ob
die Transaktionsabwicklung des Smart Contract-basierten Ansatzes teurer ist, als derzei-
tige zentralisierte Ansédtze, hangt unter anderem stark vom Energiebedarf der Blockchain
ab. Bei Proof-of-Work-basierten Blockchain-Systemen ist dieser sehr hoch. Das gesamte
Ethereum-Netzwerk verbraucht etwa 19.49 TWh pro Jahr.?! Fiir eine einzelne Transaktion
betrigt der Strombedarf 42.47 kWh.?? Ethereum plant, den Proof-of- Work-Algorithmus
durch einen energieeffizienteren Proof-of-Stake-Algorithmus abzulésen, der den Energie-

verbrauch drastisch reduzieren soll.[39] Die tatséchlichen Einsparungen der Ethereum-

' Entspricht etwa dem Energiebedarf von Island[47]
22Entspricht etwa dem durchschnittlichen Stromverbrauch eines Haushalts iiber 1,44 Tage[47]
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Weiterentwicklung bleiben jedoch abzuwarten. Elektrofahrzeuge tauschen permanent Da-
ten aus, ob beim Ladevorgang oder bei der Fahrt, aber auch die Ladeinfrastruktur und
Backend-Systeme sorgen fiir ein enormes Datenaufkommen und permanenten Kommuni-
kationsbedarf der im Smart Grid agglomerierten Akteure. Dadurch steht die Interoperabi-
litdt verschiedener Systeme im Fokus der Forschung. Ein weiterer zentraler Punkt ist die
Cybersicherheit im Smart Grid. Mit der Implementierung von Entwurfsmustern oder der
Zugriffskontrolle wurden erste Konzepte vorgeschlagen, die die Sicherheit in Smart Grids
verbessern. Dies ersetzt jedoch nicht eine ganzheitliche Analyse von Datensicherheits- und
Datenschutzkonzepten. Die Analyse hdufig auftretender Sicherheitsliicken sollte in einem
néchsten Ausbauschritt um verschiedene Programmiersprachen fiir Smart Contracts erwei-
tert werden, um vergleichend fundierte Schlussfolgerungen der sprachspezifischen Sicher-
heitsmuster zuzulassen.

Die Blockchain birgt enormes Potenzial fiir den Energiesektor. In dieser Arbeit wurden
Ansétze prasentiert, mit denen sich die Interoperabilitéit, die Zuverldssigkeit, die Skalier-
barkeit und der Energieverbrauch der Blockchain in Smart Grids verbessern lassen. Es
bleibt abzuwarten, ob sich dieses Potenzial entfalten wird. Die Erfolgsaussichten héngen
wesentlich davon ab, ob Energieversorgungsunternehmen das Potenzial erkennen und ver-
suchen, Blockchain-Anwendungen friihzeitig in bestehende Prozesse der Energiewirtschaft

zu integrieren.
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